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“移动钱包”需要“防火墙”

党的二十大报告提出，加快发展数字经济，促进数字经济和实体经济深度融合，打
造具有国际竞争力的数字产业集群。作为数字经济的重要组成部分，移动支付“触
角”正向多地多场景延伸，促进数字场景与人民生活高度融合。

移动支付安全是数字经济健康发展的抓手之一。业内人士表示，移动支付的诞生与
普及在给予人们日常生活和出行极大便利的同时，也带来了诸多有关个人信息及财
产安全的问题。移动支付安全需要政府、企业和消费者共同努力，筑牢防诈反诈的
坚固“防火墙”。

数字生活场景日益增多

近日，中国银联发布《2022年移动支付安全大调查报告》(以下简称《报告》)显示
，77.5%的手机用户每天都会使用移动支付，常用场景接近11个，较2021年进一步
增长。截至2022年6月，我国网络支付用户规模达9.04亿，较2021年12月增长81
万，我国移动支付整体市场覆盖率排名全球第一。

伴随智能设备进一步普及，移动支付以其快速便捷的特点迅速占领市场，成为重要
支付手段之一。移动支付是指通过手机、掌上电脑等移动终端设备，借助移动网络
和移动支付系统所进行的购物交易、缴费、账户间转账等活动。2007年随着智能手
机的兴起，互联网向移动互联网方向发展，移动支付获得了网上购物、社交转账、
公共事业缴费、社区团购等更多新颖、多元化的应用场景。

根据《报告》，“商店、便利店及餐饮店”“小摊贩、菜市场水果店”“水电煤、
网络费”这三个围绕居民日常生活的基础场景成为了移动支付发生最多的场合，分
别有81.2%、73.1%、74.1%的被访者表示会在这三个场景中使用到移动支付，较
去年的78%、68%、71%进一步增长。

“移动支付打破了传统支付对于时间、空间的限制，帮助用户随时随地进行支付活
动。特别是一些高龄或行动不便的群体，移动支付让他们不再需要走出家门就能通
过一部手机购买到想要的产品，支付需要缴纳的水电煤网络费等。移动支付还方便
了支付用户与收款商家对自己账户的管理，用户可以轻松查询自己的账户余额和转
账记录。”仲量联行大中华区首席经济学家兼研究部总监庞溟说。

值得注意的是，在支付安全方面，用户不安全行为数量呈明显下降态势。调查显示
，2022年受访用户人均存在1.2个不安全习惯，而2021年人均约有2个不安全习惯
。“所有支付密码都相同”“有优惠促销的二维码都会尝试扫”“换新手机时不解
除银行卡及不删除存留的敏感信息”等不良行为的发生率明显下降。调研显示，在
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面对移动支付安全问题时，有37.1%的被访者对自己在移动支付安全性方面的自我
保护能力非常有信心，47.3%的被访者表示比较有信心，同时还有15.6%的人持谨
慎态度。

光大银行金融市场部宏观研究员周茂华表示，目前移动支付仍面临一些安全方面的
问题和挑战，比较突出的是，个人信息和隐私安全面临挑战，一些涉世未深、存在
信息鸿沟的年轻群体和老年群体容易受到网络诈骗影响；同时，由于资金快捷与不
法分子手法隐蔽，导致资金追踪溯源难度较大等。

支付安全形势严峻

在移动支付快速发展、便利居民生活的同时，老百姓对移动支付的信赖度、使用度
、依赖度不断增强。《报告》提到，一些不法分子在移动支付全民普及的大方向中
找到了“商机”。有67.1%的被访者表示曾遇到过电信诈骗，22.6%的被访者表示
财产受到了损失，受损者的占比比2021年增长了8.6%。一些群体的移动支付风险
更高，更易成为网络诈骗受害者。

最容易被盯上的是学生群体，34.7%的被访者曾为获取免费服务与优惠提供了个人
敏感信息并遭遇欺诈。其次是“80后”“90后”群体，个人保护意识较低，面对“
兑换积分诈骗”等逐利类的诈骗手段时更容易上当。“25岁以下年轻群体，在使用
手机和银行卡时个人防护意识欠佳，不良使用习惯个数高于平均水平，在个人信息
保护方面更容易轻信他人。”中国银联有关业务人员在接受记者采访时说。

在博通咨询首席分析师王蓬博看来，部分年轻人尽管对互联网等新事物更为熟悉，
但缺乏深度金融知识，对社会了解不深，以至于更容易缺乏银行卡安全使用意识，
也更容易上当受骗。

庞溟认为，各类移动支付风险较高的群体具有一定的共性，如对个人敏感信息警惕
性不高、保护性不强；未能正确把握与处理使用移动支付手段时的安全性与便利性
之间的关系；对逐利型诈骗手段与电信诈骗方式相结合的移动支付风险的自我保护
意识和防范应对能力不足等。

专家指出，当前电信网络诈骗、虚拟货币杀猪盘、网络直播诈骗、发布虚假招聘信
息等围绕互联网和移动支付的诈骗手法不断翻新。诈骗手法呈现出“新瓶装旧酒”
、紧跟热点、短期更迭快的特点。此外，部分商户利用商品和服务的交易过分获取
用户信息的行为，也让不少消费者感受到自身利益受到损害。

多措并举共防风险
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一系列围绕移动支付安全的问题亟待解决，以保护消费者的个人信息和财产安全。
为提升移动支付使用安全和保护个人权益，《报告》认为，深入了解我国居民在移
动支付方面的行为与习惯，把握高风险人群的整体样貌与特征，分析网络诈骗的高
频场景和典型手段，结合用户生活及消费场景探讨切实可行的安全问题解决方案，
是当前维护移动支付业务健康发展与消费者财产安全的重中之重。

中国银联相关专家提醒消费者，一是提升自我防范意识，养成良好的手机使用习惯
，不随意扫二维码或留下自己的个人敏感信息；二是时刻提高警惕，不因贪图小利
而让网络诈骗寻到可乘之机造成巨大财产损失；三是投资有风险，理财需谨慎，不
要为追逐短期高收益而轻信所谓的投资专家；四是如果不幸遭遇诈骗或其他类型的
个人侵权行为，应及时向公安及官方求助，将损失降到最低。此外，还可以主动了
解学习各类防范措施与防骗技巧，提高防范能力。

作为防范电信网络诈骗的重要手段，反诈宣传发挥了显著作用。根据《报告》，有
93.9%被访者表示，平日生活中接触过防骗防诈宣传，而日常未接触过的仅占约6%
。“除了消费者自身提高防骗意识，相关部门还需持续完善安全监管标准，针对多
发风险出台相应管理政策，推动多部门配合形成合力。”王蓬博表示，同时，企业
要守好业务和个人隐私保护以及数据保护的边界，不管是移动支付服务商还是电信
运营商都应以保护客户权益为基本出发点，注意风险防控。

庞溟认为，有关部门应针对易受骗人群、高风险群体、案件高发行业和重点地区加
强宣传教育和典型案例展示，坚持广泛宣传与精准教育相结合。坚持全链条、全环
节治理，依法行使执法和管理手段，加大对相关违法犯罪行为的惩处力度。另外，
针对动态变化的欺诈手段，建立健全风险防控的长效机制，精准打击各类新型移动
支付诈骗行为。

对金融机构而言，庞溟建议，在身份验证、风险提示、客户画像、交易异常监测等
方面规范权责、加强要求，并与数据、公安、电信、市场监管、税务等部门实行信
息共享、数据联通、联网核查，提升联防联控效果。

“消费者要提高风险防范意识，加强个人信息保护，很多案例显示，电信诈骗等都
是通过个人信息途径获取。”周茂华建议，建立和完善移动支付交易安全监控体系
，提升风险防范精准度；完善法律制度等，提升违法违规成本，对相关违法行为形
成震慑。此外，金融机构需要加强可疑交易监控，对于可疑交易要有常态化的报告
机制，共同保护消费者合法权益。

(经济日报 姚进)

来源： 经济日报
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