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杭州市公安机关近期侦破一个利用“跑分平台”和虚拟货币为跨境赌博、电信网络
诈骗等黑灰产提供资金支付渠道和结算服务的犯罪团伙，涉案金额达500余亿元。
公安专家认为，在中国各部门严厉打击跨境赌博，加大资金监管力度的背景下，犯
罪团伙引入“跑分平台”，以虚拟货币结算方式为跨境洗钱提供新通道，此类犯罪
形式升级迭代迅速，手法极度隐蔽，对我国外汇管理和金融秩序造成严重威胁，亟
待采取有针对性的防范打击措施。

“跑分平台”每月“洗白”黑金近百亿元

2019年9月下旬，杭州市公安局西湖区分局在工作中发现一款名为“天天向上”的
App平台，通过众多个人微信、支付宝二维码等进行收款转账，为境外赌博网站、
电信诈骗团伙等黑灰产的非法所得提供流转、结算服务，平台从中赚取大量的结算
手续费。

西湖区公安分局副局长魏东介绍，经初步侦查，仅2019年6月至9月，平台注册会
员跑分客7万余人，流转资金流水量达到500余亿元，产生的结算能力近300亿元，
平均每月向上游黑灰产提供“洗白”资金近100亿元。

通过对平台“人员链”“资金链”“技术链”和“利益链”的深入剖析，警方逐步
摸清了犯罪组织的架构。

经查，2019年初境外不法人员华某遥控境内人员搭建“天天向上”平台，引入上游
黑灰产平台的资金支付需求，通过“分层代理、分级抽头”的方式，招揽大量“跑
分客”开展“跑分”业务。

2019年下半年，为躲避风控资金监管，该团伙引入数字货币“跑分”模式尝试转型
。非法资金被兑换为与美元1：1锚定的泰达币（USDT），后进入“跑分平台”资
金链。截至收网前，查明“天天向上”平台为1900余家跨境赌博、电信网络诈骗等
上游黑灰产提供资金支付渠道和结算服务，使300余亿元资金脱离监管流向境外。

2020年5月27日，杭州警方组织150余名警力，在全国范围内发起收网集群战役。
截至目前，已抓获该平台境内技术团队、代理商、大额流水跑分客以及主要上游黑
灰产商户、虚拟货币交易相关团队共计85余人，累计查封扣押冻结资产6500余万
元，查处黑灰产平台2个。

多条犯罪产业链编织地下资金通道
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“随着我国对洗钱犯罪打击力度的加大，传统的三方支付对于各类黑灰产收款方而
言，被监管的可能性很大，交易风险提升。”杭州市公安局经侦支队政委王飞介绍
，“此时，作为第四方支付的‘跑分平台’异军突起、快速发展，呈现出多条犯罪
产业链融合的态势。”

以赌博平台为例，赌客在赌博平台上有充值需求，赌博平台会将该需求发送到对应
的“跑分平台”上，平台根据充值金额的需求生成订单并挂单至App前端，跑分客
抢单，成功后上传其本人的收款二维码，通过反向链路传输到赌客端，赌客进行付
款，“跑分平台”随后确认订单完成，将等额的跑分客押金划拨、扣除，赌客充值
成功，“跑分平台”和该赌博平台后期进行对账结算。

办案民警纪锦军介绍，“跑分平台”对于跑分客有着场景不受限制、支付简单、持
续佣金回报等优势；对于上游黑灰产有着安全“隐身”、风险“下沉”、资金“分
流”等方面的优势。

据悉，截至目前，仅“天天向上”一个平台的跑分客注册量已经达到十万人以上，
对接的历史商户账号超过5000余个。

王飞认为，当前“地下钱庄”类犯罪，主要呈现以下特点：

——业态升级快。从1.0版本的利用手机黑卡、银行黑卡搭建洗钱“水房”，到2.0
版本的多种二维码合一的“聚合支付”，到3.0版本的虚假跨境贸易对冲洗白资金，
到4.0版本的二维码“跑分”，再到本案涉及的5.0版本的数字货币“跑分”，前后
不过数年，特别是区块链技术与现实犯罪结合，给传统侦查理念、经验带来巨大冲
击。

——衍生犯罪链条多。该平台为维持犯罪生态，在发展大量“跑分客”、数字货币
兑换商、代理商、“黑卡”交易商的同时，也衍生了一大批帮助信息网络犯罪活动
、妨碍信用卡管理、非法经营等犯罪行为。

——逃避打击能力强。犯罪团伙选择境外数据搭建，引入数字货币跑分等方式，逃
避国家外汇管制和金融监管，将大量黑灰产的非法所得清洗干净后安全输送到利益
集团顶端，躲避公安机关侦查打击。

亟待整合资源全链条打击

“与传统的地下钱庄相比，‘天天向上’跑分平台融入了区块链技术，以锚定价格
的虚拟货币作为洗钱通道，隐蔽性更强，社会危害更大。”杭州警方负责人表示。
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——严重破坏国内银行监管体系。平台收入兑换为数字货币后，难于追踪监管，“
跑分平台”内的资金形成了隐蔽闭环，国家银行体系对交易资金的监管链失效。

——严重破坏国家外汇管理制度。本案中涉及的泰达币以数字货币的形式做了外币
兑换、流转的业务，实质性影响了外汇兑换的平衡性，挑战了人民币作为国家信用
货币的权威性和兑换外汇法币的唯一性。

——极大助长了跨境赌博及电信网络新型犯罪等上游黑灰产的犯罪气焰。本案涉及
的“漂白”资金流向及资金通道的输送出口方向基本上都在境外，造成了大量资产
外流、助长上游犯罪的恶劣后果。

——犯罪的辐射性强，影响范围广。在跑分客端，因为入门门槛低、返佣金额大等
诱惑，平台较为完善的代理发展制度，跑分客辐射速度快，基础体量大，涉及犯罪
的人员多达数万人；在平台端，因为技术难度低、源码泛滥，搭建一个简单的跑分
平台难度不大，网上也充斥着销售跑分平台代码的广告，“跑分平台”辐射速度也
很快。

“打击地下钱庄工作事关国家金融和经济安全，事关国家经济社会发展大局，我们
必须始终保持高压严打态势，坚持问题导向、标本兼治，坚持境内境外同步，网上
网下一体，坚决斩断黑金跨境通道。”杭州市委常委、公安局长金志表示。

金志认为，随着新型犯罪团伙的多链条融合态势不断升级，传统的公安打击模式已
经不再适应，必须要坚持多警种合成作战，加强与人民银行、外汇管理局等部门的
沟通协调；加强线索联合研判和传递，建立完善涉案资金快速调查协作机制；加强
国际执法合作，强力缉捕在逃人员。

业内人士表示，当前美国将加密货币的反洗钱划归到专门的机构负责，将比特币等
虚拟货币按照“货币服务业”进行反洗钱监管，该机构对数字货币的监管覆盖了从
持有到交易的所有环节，同时也覆盖了传统金融机构和数字货币交易所。我国对于
加密货币的监管也要不断升级，仅凭禁止交易无法阻止加密货币市场的运行。可建
立配套的资金监控体系，借助科技完善追踪机制，同时进行国际合作，形成威慑力
，让洗钱的不法分子不再嚣张，让区块链不再成为法外之地。
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