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一是洗钱犯罪行为。
目前，现代意义上的洗钱是将毒品犯罪、黑社会性质的组织犯罪、恐怖活动犯罪、
走私犯罪、贪污贿赂犯罪、破坏金融管理秩序犯罪、金融诈骗犯罪的所得及其产生
的收益，通过金融机构以各种手段掩饰、隐瞒资金的来源和性质，使其在形式上合
法化的行为。简明扼要来说，洗钱指“通过合法的活动或建设将违法获得的收入隐
藏、伪装或投资的过程”。

二是贷款资金用途不合规。
商业银行明确规定，贷款资金只得专款专用，且符合贷款申请用途，不得流向炒股
、理财、房地产投资、赌博等高危领域。但由于对贷款资金发放的事后检测难度大
，以及支付结算方式的电子化、自主化、便捷化升级，借款人可利用信息差将资金
投放于不合规用途，造成金融风险。

三是电信诈骗行为。
电信诈骗是指通过电话、网络和短信方式，编造虚假信息，设置骗局，对受害人实
施远程、非接触式诈骗，诱使受害人打款或转账的犯罪行为。目前，电信诈骗迅速
蔓延，诈骗分子利用第三方移动支付平台如支付宝、虚拟货币、贸易对冲等多种方
式，不断改变不法资金转移方式及赃款洗白办法，具有隐蔽性强、转账速度快、追
踪溯源难等特点。

四是个人信息泄露。
近年来，用户的财产安全和信息安全联系愈加密切，金融主体作为客户信息的主要
管理者，部分存在对交易主体金融信息相关制度、体系建立健全不完善，未能有效
做到信息采集、保存及销毁等工作环节风险防范全覆盖，信息管理工作缺乏有效制
约等问题，导致个人信息泄露事件层出不穷，这进一步加剧了信息网络犯罪的发生
。

犯罪行为鉴别、查验、追溯难度大。
一是鉴别有困难。目前，犯罪分子通过开立皮包公司或现金密集型的小微企业，以
多重经营收入混合、虚报收入、虚构交易担保、虚设债权债务、买卖彩票奖券等方
式，协助转移犯罪所得及不法收益成为洗钱行为的主要办法。小微商户、个体工商
户等市场主体数量庞大，流动性强，经营种类、方式多样化等特点，给商业银行带
来信息干扰，造成对犯罪行为鉴别困难。

二是资金、线索追溯有困难。一方面，对相关犯罪行为资金的监控与追溯难度随着
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支付结算次数的增加而上升，资金通过支付宝、微信等第三方移动支付平台流转，
导致对资金用途的真实性查验越发困难；另一方面，经济全球化的当下，犯罪分子
实行跨境域经济犯罪，其利用离岸虚拟银行或国际网络等移动支付方式将巨额资金
在各个账户之间周转，增加了资金追溯的难度。

犯罪案件呈上升趋势。
据中国司法大数据研究院发布的《涉信息网络犯罪特点和趋势（2017.1-2021.12）
司法大数据专题报告》显示，2017年至2021年五年间，全国各级法院一审审结的
涉信息网络犯罪案件共计28.2万余件，案件量呈逐年上升趋势，近四成信息网络犯
罪案件涉及诈骗罪，利用QQ、微信、支付宝等第三方移动支付平台进行诈骗的几
率最高。

风险防范力度需加强。
一是现有法律法规有待完善。自2004年起，我国在移动支付方面颁布了一系列法律
法规，约束各主体支付行为并保障其权益，但由于支付结算产品及服务更新迭代快
等多种原因，相关法律法规具有时滞性，存在部门权责不清、标准有待统一等问题
，使得群众在使用移动支付产品及服务时对权利和义务等必要信息缺乏正确认识。

二是风险防范意识有待提升。移动支付普及的同时，其潜在风险的防范信息由于下
沉程度不够、传递不深入、覆盖不全面、宣传不到位等原因，部分消费者缺乏必要
的风险防范意识与措施。

完善信息传递机制，提升风险防范能力。
一是畅通信息传递机制。对信息流通渠道进行升级，降低无效内容的传导，并对冗
余环节进行精简，减少中间环节，提高信息传递效率，降低时间、人力成本，使移
动支付相关信息传输更加便捷快速，保障信息以最快速有效的方式进行多方传递，
尤其是对关键部门的信息实时接收，定期提示。

二是可疑交易抓取精准化。为保障移动支付风险相关信息准确有效，应建立健全交
易监控系统，对不同行业、职业、年龄的客户及不同类型支付交易行为进行特点、
趋势分析，并根据交易特点、更新数据实时调整、更新监控系统参数，对不符合对
应移动支付行为特点的客户重点关注、分析，同时对其可疑交易迅速上报，防范不
法行为的错漏，提高效率。

完善相关法律依据，深入风险防范宣传。
一是建立健全相关法律法规。为防止不法行为发生，需要重点关注新型风险，加强
计算机安全立法和第三方支付系统、网络支付系统立法，明确对线上支付结算用户
的审批办法，包括实名信息保障、网络交易监控等。
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二是强化移动支付风险防范宣传。扩大宣传铺开面，特别是针对农村地区及中老年
人群需坚持开展防范电信网络金融诈骗宣传活动以及普惠性公众金融教育服务，积
极运用金融机构网点辐射与多媒体渠道，如线下厅堂沙龙、周边地区传单发放，以
及线上网站、公众号宣传等多渠道，针对相关法律法规重点、要点做好面向大众的
深入化、全面化信息宣传，如“防范电信网络诈骗”“抵制非法集资”“支付安全
”等金融知识普及活动，增强金融消费者的风险防范意识和能力，循序渐进地实现
地区全域金融宣传教育覆盖。

移动支付风险防范作为一项常态化、系统性的工作，需要根据经济科技的发展不断
跟进。目前，我国需要多方共同努力，从多方面、各角度有效防范各类移动支付风
险，促进社会经济健康发展。
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