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利用虚拟货币披上一层隐蔽外衣，成为近几年犯罪分子的惯用新手段。

被“神化”的荐股大师、“一对一VIP”的会员服务、“低风险高回报”的投资平
台……随着投资理财热情高涨，各类荐股骗局层出不穷，不少投资者明知有风险，
却还沉迷在骗子编织的骗局里，幻想“一夜回本”，结果陷入虚假平台的投资陷阱
。

现在，这类“杀猪盘”“虚拟盘”“网恋陷阱”产生的黑钱向更隐蔽的虚拟货币平
台转移，一条利用虚拟货币洗钱的非法产业链逐渐浮出水面。

传统“荐股”套路，新型洗钱手段

4月26日，萧山区人民法院审结了一起涉境外诈骗集团诈骗案，诈骗数额高达770
万余元，其中，为首的被告人柳某获刑十一年四个月。

诈骗金额虽然巨大，但柳某及其团伙的骗术其实也是“老套路”了。

2019年9月的一天晚上，吴先生收到了一条微信好友添加申请，通过后，对方自称
爱好炒股，有赚钱门路，随后便将吴先生拉入一个炒股群，还向他推荐了一位炒股
老师。

这位炒股老师每天都会在群内讲课、分享炒股信息，群内其他成员经常向老师反馈
赚钱的“捷报”。时间久了，吴先生也不免有些动心。他按照老师的教程操作，开
始的确顺利赚了几笔钱，他对炒股老师的信任也开始提升。

没过多久，老师表示现在股票行情不好，推荐大家炒“数字货币”，吴先生不疑有
他，又按照老师的推荐下载了某APP，并在其中充值购买了所谓的“数字货币”。

可惜，同年11月4日至8日，短短4日内，吴先生先后四次充值19万元均未能获得收
益。两周后，吴先生发现，该APP账户已无法提现，这才幡然醒悟，随即报警。

后经警方调查，除了吴先生外，陆某、张某等20余人均遭遇了同样的“套路”，被
骗数额有数万元至上百万元不等。随着柳某、李某甲、刘某、李某乙等人被抓获，
一个境外电信网络诈骗犯罪集团的幕后骗术也浮出水面。

法院判决书显示，2019年8月至9月期间，被告人柳某、李某甲、刘某、李某乙等
人经他人邀请或网络招聘，加入了马来西亚某境外诈骗犯罪集团。该诈骗犯罪集团
有着一套明确的“工作机制”：
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先将新招募的成员分为不同小组，以小组为单位实施电信网络诈骗。其中，被告人
柳某作为诈骗犯罪集团总监，负责管理各诈骗小组、下发话术、统计业绩等。

各小组成员手握大量微信号，一边随机添加吴先生这样的被害人，一边假装成“投
资人”加入由该犯罪集团组建的大量微信群中。在微信群内，被告人李某甲等各小
组组长冒充炒股老师，被告人刘某、李某乙等其他组员分别冒充老师助理、虚假投
资者等角色，小组成员之间有一套成熟的交流话术，互相配合。

在取得被害人信任后，以“某数字货币可以获得高额利益”的说法，诱导被害人下
载其所操控的投资平台，并通过后台操作制造出升值的假象，直至非法占有被害人
的充值钱款。

经查，被告人柳某等人参与的诈骗小组共骗取钱款770万余元。

法院审理认为，被告人柳某、李某甲、刘某、李某乙结伙，以非法占有为目的，虚
构事实、隐瞒真相，通过电信网络骗取他人财物，数额特别巨大，应当以诈骗罪定
罪处罚。根据四被告人的犯罪情节和认罪态度，以诈骗罪判处被告人柳某有期徒刑
十一年四个月，并处罚金11万元；判处被告人李某甲有期徒刑六年六个月，并处罚
金5万元；判处被告人刘某有期徒刑三年十一个月，并处罚金2万元；判处被告人李
某乙有期徒刑三年十个月，并处罚金2万元。

赃款流入境外交易所“漂白”

虚拟货币流转不留痕，具有匿名性、复杂性、跨国性特征，无需金融机构参与即可
完成操作，难以追溯资金去向，已成为不法分子为赃款“漂白”的新利器。

利用虚拟货币进行非法集资、洗钱等犯罪行为的案件也不断增加。据中国裁判文书
网统计，2018年，我国虚拟货币的传销类案件多达166起，而2017年为94起，201
6年为46起，2015年为10起，2014仅有5起，近几年的案件年均增长率超过100%
。2020年以来，国内各地警方破获关于虚拟货币犯罪的案件频繁被媒体披露。

北京德和衡（上海）律师事务所合伙人安宁表示，他接触的虚拟货币洗钱案件主要
分为两类，一类是以虚拟货币作为幌子，开设虚假的交易平台等，进行诈骗的案件
；另一类是以虚拟货币作为转移赃物的媒介，涉及洗钱罪，掩饰、隐瞒犯罪所得罪
等。

以往，犯罪团伙较多采用提供资金账户进行转账或取现，通过购买理财产品，买卖
房屋、车辆等方式协助转移资金。但这类资金转移方法能追踪到流水记录，而利用
虚拟货币洗钱的新型犯罪手法则更隐蔽，洗钱团伙一旦将黑钱转去境外交易所，便
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给追回资金造成极大难度。

2020年3月，在上海市浦东新区公检法部门公布的一起虚拟货币洗钱典型案例中，
一名涉嫌利用虚拟货币平台诈骗的嫌疑人集资诈骗了上千万元后，出逃澳大利亚，
并授意妻子陈某将诈骗所得转移至海外。该名妻子供述，钱通过银行卡打给了两个
比特币矿工，兑换密钥，给了丈夫，从而将资金绕过外汇管制。身处澳大利亚的他
，可以直接将虚拟货币兑换成澳元。

夫妻双方里应外合的境外洗钱操作，将两类诈骗手段都发挥得淋漓尽致。

业内人士认为，虚拟货币洗钱有可能成为区块链世界长时间的犯罪威胁。加密虚拟
货币的去中心化属性，让侦查部门面临资金难以查控、操作人员难以关联、电子证
据难以获取等多方面困难。

对此，侦查部门应以区块链技术为依托，优化反洗钱系统，完善电子证据取证工作
，健全反洗钱数据监测预警体系。

“网恋”对象教导为犯罪团伙洗钱

赃款流入虚拟货币交易所的重要通道，是流经不易被识别的信用卡账户。福州警方
近期侦破的洗钱案中，嫌疑人李某则是因“网恋”稀里糊涂被带入了洗钱圈套。

2020年春节，待业在家的李某通过抖音App认识了一位女网友小陈，双方很快坠入
爱河。小陈告诉李某，手机刷单能赚钱，李某想也没想就向小陈请教“经验”。根
据小陈的指示，李某下载了聊天软件App、绑定了银行卡和身份信息后便开始了第
一笔的“刷单”。仅一天便赚取了2000元。尽管他觉得事有蹊跷，但并未停下刷单
的“手速”。

今年1月，福州三叉街派出所民警在侦办一起网络投资诈骗案时，发现李某名下一
张银行卡资金流水竟然多达500多万元，民警立即出动将李某抓捕归案。面对自己
银行卡打出的资金流水，李某只能低头认罪。他在小陈的指导下，通过出租、出借
、出售银行卡，帮助犯罪分子用虚拟货币“漂白”了一部分赃款，成为了犯罪分子
的帮凶。

安宁说，要减少这类信用卡被犯罪团伙利用成为洗钱工具的行为，监管部门要从三
方面加强管理：

一是加强银行卡的管理。近些年，犯罪分子经常购买、借用、冒用他人身份申领银
行卡，并用于犯罪活动，公安部等部门近期开展“断卡”行动，目标就是打击此类
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行为。

二是加强对资金异动的监控。银行等金融机构，要加强对资金交易行为的实时监控
，对有异动的资金流转，要及时采取临时限制措施。

三是加强对第三方支付平台、网络科技公司的监管和法治宣传，强化对第三方支付
、网络科技公司的合规经营义务，防止为犯罪分子提供资金通道和技术手段。
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