
智行理财网
虚拟货币平台是杀猪盘吗

以为在网络上转角遇到爱，不料却掉进了爱情的“屠宰场”。

杀猪盘诈骗并不新奇，但受害者还是屡屡出现。近日央视报道，今年4月江苏常州
警方接到报警，吴女士表示自己在婚恋网站认识的男友声称炒数字货币赚钱，结果
被其骗走1500万元。经过近半年侦查，直到不久前常州警方抓获该诈骗团伙，370
余起涉案总价值约1.2亿元。再如，近日钦州市公安局钦北分局打掉一个以“杀猪盘
”形式实施诈骗的电信诈骗团伙，涉案金额高达300余万元。

腾讯110安全运营专家小雨今日告诉第一财经记者，去年时，杀猪盘受害者男女比
例没有差异，但到了今年逐步向女性倾斜，杀猪盘诈骗举报者中女性近70%，骗子
大多通过婚恋平台、交友软件找目标，精准定位受害者，手法链条环环相扣、结构
完整。在今年的各类网络诈骗类型中，杀猪盘诈骗的受害者受损金额最大。

杀猪盘诈骗，只是网络诈骗的冰山一角。如今互联网诈骗的运作模式正在呈现专业
化、公司化、链条化的趋势，犯罪手段也变得更加智能，并且已经逐渐形成了“恶
意注册-引流-诈骗-洗钱”等各环节精细分工的完整链条。

在总结2020年网络诈骗新特征时，腾讯守护者计划安全团队专家海文对第一财经记
者说，一是雇佣正常用户的账号参与诈骗环节。例如，通过“兼职众包”的方式，
诱导用户拉黑产入正常的微信群，诱导用户传播引流信息，诱导用户提供收款码等
。对于正常用户来讲可能只是做了一个兼职，但无形中成为黑产的“帮凶”。
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特征二是多种黑产相互勾连。以杀鱼盘为例，其本质一种众包模式的诈骗，除了负
责实施诈骗的“渔夫”外，还涉及到伪造虚假链接和APP的开发者、提供洗钱的虚
假二维码制作者、承接二次诈骗的人员以及各平台的号商、推广人员、多个平台相
关人员互相勾结，用户更加难以防范。

第三个特征是诈骗团伙升级新的黑灰产作案工具，包括不断跳变虚拟IP定位，增强
侦察难度；用数字货币洗钱，也成为洗钱界新宠；引流兼职诈骗，也用起了AI电话
外呼。例如，从技术上讲，诈骗团伙可以把作恶账号集体使用虚拟IP定位在昆明，
甚至配上昆明的商户二维码消费记录，架空误导出一个在昆明作案的团伙图，就可
实施诈骗。

难点在哪儿？

流量在哪儿，黑产就往哪里跑。当短视频平台占据越来越多的用户时长，网络黑产
也早已盯上这些平台。例如，今年在短视频平台上，假靳东等冒充名人的事件备受
社会关注。

这其实也是近年来网络诈骗的新特点：长链条、跨平台犯案。诈骗团伙分工协作，
其中有些环节是在短视频平台或婚恋平台进行导流，有些环节则会在社交平台或网
银、第三方支付平台实施诈骗，还有包括线上线下场景切换。不久前抖音安全中心
总监周冉对第一财经表示，这类问题导致了网络诈骗取证难度大，以及追踪难度大
。

而海文也提到，目前合作还没有既成的模式，一大挑战是各家能否建立黑数据互信
的问题。

此外，网络诈骗的难点还包括智能化、链条化等问题。

海文告诉第一财经记者，从诈骗犯罪的上游黑产来看，机器学习、人工智能、大数
据等热点技术已经被犯罪分子用于实施诈骗的各个环节中，比如黑产利用机器学习
、人工智能技术突破互联网企业的验证码认证体系等等。尤其是发展到今年，犯罪
分子的技术又进一步优化，上半年腾讯支持四川公安打击的若快打码平台，犯罪分
子已经利用人工智能+部分人工的方式，来突破滑块验证码；利用秒拨平台随意跳
转IP地址，更改终端硬件特征规避警方追踪等等。

而从诈骗犯罪的产业分工来看，在以往的网络诈骗案件中，犯罪分子往往团伙作案
，彼此相识，分工协作，但近些年来犯罪分子的上下游分工越来越精细和专业，已
经逐渐形成了从恶意注册开始，贯穿养号、引流、诈骗、洗钱环节的完整黑色产业
链条。在这个黑色产业链条中，犯罪分子甚至彼此并不相识，利用互联网以提供服
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务的方式分工配合，使得犯罪门槛越来越低。

为了更有效地阻断非法交易，财付通建立了决明风控系统平台，用于全方位防控与
打击微信支付上异常资金流，基于黑产动态、诈骗双方用户行为分析，协助警方和
相关政府监管部门对网络犯罪团伙进行打击。此外，微信支付也成立了反欺诈专项
项目，在事前、事中、事后三个环节全链路打击诈骗。以事中交易为例，为了避免
用户损失，微信有可能根据其系统评估，对高风险转账进行干预，主动让用户进入
一定时间的冷静期。

在第一财经近期的采访中，多家平台呼吁：在行业层面，随着引流场景越来越多样
化，平台责任不该局限于一个平台，运营商、互联网企业、金融机构等不只是要扫
好各自门前雪， 如果能够与更多机构进行跨平台协同作战、联动打击，将更好地进
一步解决网络诈骗问题。
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