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“马甲”频繁翻新终逃不过警方“火眼金睛”

□ 本报记者 丁国锋

□ 本报通讯员 王 彪 张鸣阳

传销犯罪披上“虚拟货币”“金融投资人”“消费返利”等外衣，隐蔽性、迷惑性
、欺骗性不断增强。

江苏省徐州市公安局整合数据资源，坚持合成作战，严厉打击网络传销犯罪行为，
3年来先后侦破以区块链技术为幌子、以游戏项目为载体、以数字货币为媒介实施
的网络传销案49起，抓获网络传销犯罪嫌疑人419人，涉案总金额达70亿余元，有
力维护国家经济安全和社会稳定。

披上外衣由实转虚

“网络传销是传统传销的升级版，其隐蔽性强、发展速度快，已经成为当前传销犯
罪的主流形式。”徐州市公安局经侦支队副支队长陈震介绍，随着网络技术的发展
，与传统传销相比，网络传销犯罪形式从线下转到线上，由实体转向虚拟，呈现出
犯罪手法智能化、骨干成员幕后化、涉案资金隐蔽化、传销活动虚拟化的特点。

“当前网络传销犯罪科技含量很高，在讯问犯罪嫌疑人时，我们都不能说外行话，
不然他们不会如实交代。”徐州市公安局经侦支队一大队大队长刘忠亮说，网络传
销犯罪嫌疑人通过不断开发升级网络软件吸引投资、发展下线，犯罪手段日益智能
化。在某网络传销案件侦办中，犯罪嫌疑人雇佣计算机信息技术公司开发传销软件
，对一些专业性问题，软件开发技术员还要向嫌疑人请教。

“只需要申请一个虚拟账户，涉案资金很难关联。”徐州市公安局经侦支队二大队
副大队长王斌说，犯罪嫌疑人利用比特币、以太坊为代表的虚拟货币，其隐蔽性、
高效率、低成本、全球化、难溯源的技术优势，隐蔽涉案资金。2021年，徐州市公
安局在侦办某特大网络传销案时发现，犯罪嫌疑人利用虚拟货币匿名交易的特点收
付涉案赃款，增加了公安机关在侦办案件过程中追查资金、追缴赃款的难度。

网络传销犯罪团伙骨干成员从台前转到幕后，同时经营着多个传销组织网络，有的
核心骨干成员隐匿在境外，通过不断在国内培育代理人或“替身”的方式达到远程
遥控的目的。当一个传销组织网络被打掉后，领导者立即变换新的传销方式，培育
新的代理人对未被摧毁的网络进行重启或整合，迅速发展壮大犯罪网络。

传销活动逐渐虚拟化成为网络传销主要特点。犯罪嫌疑人利用“数字货币、区块链
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技术、元宇宙、互联网金融创新、加盟代理商、投资理财、积分返利”等社会热门
概念为自己披上一层光鲜的外衣，并以高额回报为诱饵，大肆开展网络传销犯罪活
动。据统计，徐州市公安局2021年侦办的网络传销案件中，仅以“炒币”为噱头的
传销案件就占比高达80%。

斗智斗勇联动作战

网络不是法外之地，对网络传销违法犯罪“零容忍”。徐州市公安局坚持大数据制
导、多警种合成作战，对发现的可疑线索逐条进行研判比对，通过分析传销网站、
宣传资料、社交平台，对涉案资金流向进行梳理，搜集涉案信息，最终揪出隐于幕
后的核心骨干人员。

2021年7月，徐州市公安局经侦支队在工作中发现，犯罪嫌疑人马某以投资虚拟货
币为噱头，自创虚拟币交易平台，采用“拉人头”、收门槛费的形式在网上层层发
展会员，涉嫌组织领导传销活动犯罪。为了混淆层级关系，逃避法律制裁，马某在
平台开设了近百个个人“马甲”。

“这就需要网安、技侦等部门对数据进行比对研判，提供技术支持。”陈震介绍，
徐州市公安局抽调经侦、网安、技侦支队等多部门骨干力量成立专案组开展线索研
判，利用大数据优势开展合成侦查。经查，2017年至2021年，该平台共记录注册
账号16万余个，最大层级500余层，涉及全国20个省、直辖市，涉案总价值15亿余
元。目前，马某已被刑事拘留，案件正在进一步办理中。

“除了用好大数据分析研判，在技术上压制犯罪嫌疑人，在具体案件办理中，我们
还要时刻保持警惕。”陈震说，一次他们发现网络传销主要犯罪嫌疑人为组织年会
，给自己和会员集中购买了机票，然而办案民警并未发现该嫌疑人购买机票的记录
，这可让抓捕小组犯了难。

“犯罪嫌疑人狡猾而又贪婪，我们根据犯罪嫌疑人个人特点，最终发现其为了省下
机票钱，用给会员购买机票的积分兑换了个人机票。”陈震感慨，类似与嫌疑人斗
智斗勇的故事还有很多。

2020年5月，徐州市公安局在工作中发现某网络平台打着股票交易理财的噱头，引
诱加入者投资并发展他人参加，会员众多。为了进一步查清案情，办案民警自己拿
出几千元在该平台投资，跟着嫌疑人玩起了“炒股”。不出所料，几个月下来，办
案民警的投资打了水漂，而该网络传销的组织架构却被摸得一清二楚。据了解，该
案参与人员40余万人，涉及江苏、广东、福建、四川、贵州、湖北、河北等大部分
省。经深入挖掘和连续奋战，成功抓获主要犯罪嫌疑人27名。
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群防群控源头打击

“传销活动参与人投入的资金不受法律保护，因此在实际办案当中对传销参与人员
进行取证时，很多人不愿配合，对传销项目继续发展挽回投资损失仍抱有幻想，甚
至想着把‘雷’传给下家以避免自身损失。”徐州市公安局经侦支队支队长王双宝
说，遏制网络传销必须依靠群众，做好群防群控工作，切实提高群众的防范能力。

徐州市公安局将每年“5·15”打击和防范经济犯罪宣传季作为有效防范网络传销犯
罪的重要途径，采取案件剖析、民警讲解、专家释疑、受害人讲述以及嫌疑人供述
等方式，多角度揭露网络传销犯罪手法，生动介绍防范识别知识，为打击传销犯罪
营造了良好的社会环境。

此外，徐州市公安局牵头市场监管等多部门，开展联合网上整治“梳网清格”行动
，充分利用“梳”和“清”两种手段，对“拉人头、团队计酬、收取入门费”等利
用互联网形式的传销进行拉网式排查，将“连锁经营”“直销经营”“虚拟货币”
“××区块链、××原始股、××物联网”等作为重点摸排对象，全面掌握传销活动
线索，实现“打源头、遏苗头”，最大限度地挤压网络传销活动空间，彻底铲除滋
生传销犯罪的“土壤”。

“参与传销人员可能面临的不只是财产损失，如发展三层级以上人员参与传销可能
被追究刑事责任，所涉传销资金不受法律保护。”陈震提醒广大群众要树立正确投
资理念，增强风险防范意识，时刻牢记保持“三不碰”：凡是交加盟费、入门费的
不碰(需要认购商品或交纳费用取得加入资格或发展他人加入的资格)；“拉人头”
的不碰(需要发展他人成为自己的下线，并对发展的人员以其直接或间接滚动发展的
人员数量为依据给付报酬)；按人头抽成的不碰(以直接或间接发展人员的销售业绩
为依据计算报酬)。

来源： 法治日报
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