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商家说虚拟货币

30岁的林某之前在上海从事快递工作，离职后自主经营一家快递驿站。期间，他发
现快递系统存在漏洞：客户下单寄件，公司会给快递员一个单号，但若客户取消寄
件，单号却不会被收回。该单号既未被使用，又已经形成，成为特殊的虚拟号。

2021年2月起，林某便想办法利用这个漏洞钻空子。他从上家以0.2~0.4元每单的
价格购买大量此类未使用的快递面单，随后以0.9元每单的价格转卖给下家，赚取差
价。快递员杨某某和严某则通过购买这类面单以骗取公司每单1.2元的派件费和0.7
元的返利。

9月16日，上海市青浦区人民检察院以涉嫌诈骗罪对林某等三人提起公诉。据悉，
截至案发林某等人共计使用快递公司非售卖的单号500万余单，致使快递公司损失
人民币1200万余元。

“面单”黑产在快递行业并不是新鲜的事情。通常，快递包裹上都贴有一张“快递
面单”，主要用来记录发件人、收件人以及货物种类等相关信息，其中还包含收件
人的姓名、电话、家庭住址等隐私信息。未使用的面单可能被用于刷单，而已经使
用面单则包含大量个人信息，一旦被盗取或被诈骗团伙利用。

第一财经记者从业内了解到，今年6月，余姚市公安局破获了全国首例利用木马软
件盗取快递始发云仓快递面单信息案，抓获嫌疑人35名，涉案金额达3000余万元
。

在这条新型侵犯公民个人信息的黑灰产业链中，快递面单信息被称为“料”。负责
去各个快递始发云仓非法安装木马软件的被称为“马仔”，“马仔”一般会通过临
时应聘的方式渗透进各地的快递始发云仓，或者利用一些快递始发云仓的防盗漏洞
偷偷潜入，对这些快递始发云仓的电脑下手，安装特定的木马程序。在组织中，还
有专门的技术人员，他们则为这些木马程序提供技术支持和保障。

当那些电脑被植入特定的木马程序后，只要经过它们处理的快递面单信息就会全部
传输到“分包商”手中。最终，这些经过整理的公民信息就会经过“料商”转卖给
诈骗团伙。

平均下来，一般一张快递面单，“马仔”会以1至2元的价格卖出，然后上家会层层
加价，最后以5.5至7元的价格卖到境外“料商”手中。

除了盗取用户信息，空包刷单也是常见的快递黑产链条。在2020年，无锡警方破获
了一起网络贩卖快递单号案件，两名犯罪嫌疑人在两年时间里，贩卖了约6亿条快
递单号。空包通常用在网店刷交易量时使用。在没有商品交接的情况下，完成网购
的流程，也就是俗称的刷单。此外警方约谈了涉及此案的9家快递公司相关负责人
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，要求他们加强内部管理，禁止再销售空保单号。

对此，浙江大学国际联合商学院数字经济与金融创新研究中心联席主任、研究员盘
和林对第一财经记者表示，快递黑产有些是围绕快递物流的用户信息将用户信息转
卖获利，有些是通过快递物流信息来刷单，比如有些网店利用虚假交易的快递单号
来伪造交易。当前电商平台都有物流追溯，所以空包刷单依然存在，也有快递员和
商家联合弄虚作假，还有些人通过快递刷单这个由头来欺骗普通人，想要刷单赚钱
最后反而下单被骗钱。

盘和林表示，案例中利用快递企业系统漏洞的黑产其实并不普遍，因为管理较好的
快递公司一般不会出现这种情况，快递公司系统识别出是真实交易还是虚假交易，
只要通过用户款项实际到账就能够确认，且物流系统普遍是可以对快递路径进行精
准追踪，所以规范的快递公司很少会出现这类系统漏洞。这些漏洞的形成或是因为
部分快递公司自身IT系统建设存在欠缺。

对于黑产链条中空包、制作假物流路径等方式实现刷单的情况，盘和林表示只要将
物流订单的流程里将用户支付款项纳入到流程当中，总部统一收款，按照单个订单
各个环节精准结算，就不会出现快递员刷单的问题。
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