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近两年，和全球疫情一起蔓延的还有以比特币为首的虚拟货币风潮，甚至连特斯拉
创始人马斯克都开始为虚拟货币频频站台。随着马斯克的高调入局，越来越多的投
资者进入到币圈，开始幻想着躺着赚钱的美好生活。然而，事实是，当投资客想着
投资回报时候，某些虚拟币交易所已经盯上了投资客的钱袋子。以当今虚拟币“第
一”交易平台币安为例，仅近一年内，就大大小小发生过近十次“技术故障”，客
户在单位时间内无法交易，只能看着交易价格上下波动，瞬间爆仓。客户所谓的一
夜暴富“馅饼”，最后成为了诈骗分子设下的“陷阱”。据了解，中招的客户不在
少数，造成巨大的损失，更有甚者被骗数百万元。虚拟币交易平台如何“割韭菜”
诈骗？用户要如何挽回损失？又要如何让犯罪分子收到应有惩罚？记者联系了相关
专业人士。

诈骗手法有固定套路

据媒体报道，4月26日，鄂尔多斯市公安局康巴什公安分局接到市民杨某报警称：
她网上购买虚拟货币被骗116800元。民警经了解得知，报警人于4月10日通过微信
添加了一个荐股群，后添加了该群群主及其助理的QQ，对方推荐一个手机APP让
其购买虚拟货币。4月24日，报警人分三次向对方提供的银行账号支付了116800元
购买虚拟货币，4月26日她在平台内操作时无法提现，发现被骗，于是报警。

据相关人士介绍，此类虚拟币诈骗大概有四步：

第一步，骗子在QQ群、微信群传播“投资外汇、贵金属、期货、数字货币”等信
息，用“理财专家”“炒股专家”“金牌讲师”“高额回报”等字眼诱惑事主。等
到事主一加入群，群里面很多马甲号已经埋伏到位，立刻开启群聊模式。聊天的目
的就是主推一位“币圈大咖”，让投资者产生信任。随后，这位大咖就会开始传授
投资经验，说自己从很早就开始进圈子，拥有数万枚比特币，与马斯克谈笑风生等
等。一旦事主有兴趣，就开始免费授课，教你如何“投资赚大钱”。

第二步，所谓大咖一定会让事主在第三方平台开始进行投资，可能一开始也会让事
主获得可观的账面利润，甚至进行小额提现，当事主越来越信任大咖之后，就会以
“内部消息”“大行情”引诱事主进行追加投资、提高杠杆，以币安为例，杠杆最
高可达125倍，远远超过国家法律规定的正常范围，与赌博无异。

第三步，等到事主上钩，平台马上就会进行“技术操作”，无论是“插针”“拔网
线”还是“定向爆破”，造成事主想交易的时候无法交易，想提现的时候无法提现
，很快就“账户异常”甚至“爆仓”，基本上到这个时候的事主都是血本无归。
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第四步，等到事主想要追究平台责任的时候，这些“大咖”“客服”马上翻脸，甚
至瞬间拉黑，很多投资人此时才发现到底这个平台在哪，找谁都是不知道的，在网
络上这些人瞬间就可切断与事主的联系而事主投诉无门。即便有一部分事主费尽心
机找到了平台，工作人员也会直接表示平台不存在任何责任，而且会有意无意甚至
很直白的告诉事主：投资虚拟币国家本来就禁止，你在我们这里投资就是违法，想
要起诉我们最后怕把你自己搞进去，就算你起诉了，我们平台都是海外注册，公司
主体不在大陆，法律也不一样，弄不了我们。这样连蒙带骗，威逼利诱，很多事主
也就不了了之。

合法维权，无需担心

对这样的行为，记者也采访了中国政法大学刑事司法学院副院长王志远教授，作为
法律专家，对于平台的种种行为，王志远表示：虽然我国相关规定是禁止投资虚拟
货币的，但用户通过一些平台投资虚拟货币，只要其投资的资金来源和虚拟货币的
去向合法，投资行为并不存在违法。反过来，所谓虚拟币交易所，吸收了大量用户
的资金，对外开设账户进行虚拟币交易，甚至推出类金融产品，这是涉嫌违法犯罪
的行为，无论其主体是否在中国，只要是面对中国用户的，都将接受中国法律的管
辖；有些平台，甚至通过“插针”“断网线”等所谓的技术故障，操纵虚拟币价格
，非法获取用户资金，此类行为已经涉嫌诈骗犯罪。所以广大用户如果发现自己被
诈骗，不用担心所谓的“违法风险”，反而要积极向司法机关举报，用合法的方式
维护自身权益。

王志远还提到，如果自身权益已经受到侵害，更需要保持冷静，首先收集证据：如
相关聊天记录、站内信，与分析师、代理商、喊单人员还有平台工作人员的聊天记
录是最基础的证据，因为这类证据能够充分反映被害人受骗的整个过程，相关业务
人员的违法行为，能够在聊天记录中得到充分反映；还有出入金记录，此类证据能
够准确反映被害人投入资金的情况，以及出金情况，可以简单计算出资金损失，这
类证据的获取并不困难，保存相关银行、支付宝、微信交易流水既可。

最后就是维权一定要尽早，时间越短越好追回。

我国叫停虚拟货币交易

为防范风险，早在2017年9月，中国人民银行等七部门出台的《关于防范代币发行
融资风险的公告》文件精神，以ICO（首次代币发行）融资为代表的代币发行融资
被叫停。虚拟货币交易平台的中国三大比特币交易平台火币网、OKCoin币行和比
特币中国相继停止比特币交易。之后，火币网和OKCoin币行更是停止所有关于虚
拟货币的交易业务。
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2019年12月，北京市地方金融监管局、央行营业管理部、北京银保监局、北京证
监局联合发布《关于进一步防范“虚拟货币”交易活动的风险提示》称，伴随着区
块链技术宣传推广，虚拟货币交易活动在境内有死灰复燃迹象，部分虚拟货币交易
平台面向境内居民提供虚拟货币交易服务，通过数字货币抵押推出零息借贷、双币
理财等项目，严重违反人民银行等七部委发布的《关于防范代币发行融资风险的公
告》，涉嫌从事非法金融活动。

同时，《风险提示》严重警告开展相关活动的在京机构及人员，不得宣传推广有关
虚拟货币项目或平台，不得开展虚拟货币业务销售或交易，不得向投资者开展虚拟
货币交易或变相交易业务，不得从事或代理从事境内外虚拟货币发行交易活动，辖
内各金融机构和非银行支付机构不得为任何虚拟货币交易买卖提供服务。

随着监管叫停ICO后，很多境内人士转向境外平台网站继续参与虚拟货币交易。监
管部门提醒投资者，需认清境外ICO与虚拟货币交易平台的相关风险，牢固树立风
险防范意识，不参与相关违法违规活动。
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