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虚拟货币新数据

南方财经全媒体 见习记者冯恋阁 广州报道

今年1月，全国工业和信息化工作会议在京召开，会上指出，工信领域在2023年将
关注十三个重点任务，而“完善电信业务市场发展政策，强化APP全流程、全链条
治理，加强个人信息保护、用户权益保护；增强网络和数据安全保障能力，加快安
全产业创新发展”就是其中之一。

近日，广东省通信管理局宣布将开展2023年广东省电信和互联网行业网络数据安全
和应用合规行政检查，率先拉开了本年度网络数据安全和应用合规检查的序幕。 

检查对象增多、关注范围扩大 

近年来，工信部以及广东、北京等地通信局针对电信与互联网行业网络和数据安全
开展过多次检查。 

垦丁(广州)律师事务所联合创始人陈双律师告诉南方财经全媒体记者，电信和互联

长期、持续、常态化
的工作。而相关检查的法律依据和关注重点则会每年会根据法律法规和实际情况进
行调整和完善。

根据通知，本次检查具体对象是相关企业建设运营的网络、系统、平台、应用、业
务，
重点
是电信和
互联网行业关键信
息基础设施和重要网络单元及承载的
信息系统
。此外，今年的检查对象范围有所扩大，在2022年度对工业互联网网络安全防护检
查的基础上，
进一步将移动应用商店、移动智能终端及移动应用分发平台、电子商务平台、网络
支付平台、网络游戏运营平台等纳入其中。

检查重点问题则涵盖网络与数据安全制度机制、网络安全防护检查、数据安全和个
人信息保护检查、工业互联网、车联网、物联网检查、市场秩序和用户权益检查、
互联网基础资源合规检查6个方面。 
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据悉，检查开始后，各网络运行单位需要首先开启内部自查评估，并对自查中发现
的安全问题进行及时整改。随后监管机关将结合监管重点和2023年“双随机”检查
工作，委托专业技术机构分别进行远程检测及现场检查。发现检查违反法律法规行
为、问题逾期不改正或导致危害网络与数据安全等严重后果的，通信局将依法依规
给予行政处罚并纳入不良名单和失信名单。 

需要注意的是，检查中自查自纠环节并未规定具体期限。“这意味着检查工作安排
将更加随机，企业需做好随时应对监管检查和整改要求的准备。”
北京观韬中茂（上海）律师事务所合伙人吴丹君对此提醒道。

工信领域监管趋严 

这些变化
透露出了怎样的信
息？受访专家认为，从主要变化中不
难窥见，工信领域网络数据安全和应用合规的审查范围趋广、审查力度趋严。 

此次检查通
知中较为显著的变化是
，提出了“应用合规检查”的类目，
增加了两项检查重点：主体在市场秩序和用户权益方面是否违法和互联网基础资源
的合规情况。

针对“互联网基础资源检查”
项，通信局着重指出，
需要确定相关公司是否使用或提供互联网资源从事“秒拨”、“网络代理”、虚拟
货币“挖矿”等活动，以及是否履行防范治理电信网络诈骗活动企业主体责任。

陈双认为，这一扩张意味着监管趋严、内容更加广泛。“互联网基础资源是网络的
基础，包括IP地址、域名、DNS服务器等，如果这些资源没有得到有效的管理和监
管，就会对网络安全造成威胁。这一补充将原来的行政监管审查提升到了犯罪预防
与犯罪打击的维度，通过多部门机关协同配合共同维护网络安全，保障公民、法人
和其他组织的合法权益。” 

吴丹君则指出，检查中明确提到将《反电信网络诈骗法》作为法律依据；同时，在
检查重点中再次强调防止电信网络诈骗，意味着监管机关在2023年将根据《反电信
网络诈骗法》等相关规定发力互联网黑灰产治理，防范电信网络诈骗风险。 
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对于主体的市场秩序和用户权益，根据通知，需要检查市场主体是否存在违反《规
范互联网信息服务市场秩序若干规定》（工业和信息化部令第20号）《关于进一步
规范移动智能终端应用软件预置行为的通告》（工信部联信管函〔2022〕269号）
等规定的情况。 

其中，《关于进一步规范移动智能终端应用软件预置行为的通告》发布于去年11月
，主要对预置应用软件的类型、是否可卸载、是否安全合规等做出了要求。这一通
告于今年1月1日起正式执行。 

“整体来看，这一检查重点体现了对电信和互联网行业的更高要求。”陈双解释道
，相关主体不仅需要保证数据和个人信息处理等工作的安全合规，还要重视对行业
市场秩序的维护。 

如何走好下一步？ 

在监管趋严的当下，相关主体需要如何履行好合规义务？ 

吴丹君认为，制度建设方面
，该类企业应成立与网络安全、数据安全、个人信息保护相关的工作领导机构和负
责部门并制定相关管理制度和工作机制、制定对数据合作方监督管理制度等。在数
据处理过程中，应保障数据分类分级管理、安全评估和日志审计工作、规范采集与
使用数据等工作的落实。

陈双则从技术措施方面
给出了建议。他表示，应从网络安全、网络数据安全以及应用程序安全三方面入手
，通过网络防火墙、网络数据加密、应用程序漏洞管理和修复、应用程序访问控制
等手段保障企业数据使用的安全、合规。

数字经济飞速发展，面临的机遇与挑战也并非一成不变。未来，仍有新的数据安全
、应用合规问题需要关注和防范。 

吴丹君指出，我国跨境数据传输的立法和监管体系将逐渐落地和成熟，在未来的类
似检查中，
企业的跨境数
据传输合规情况将成为监管
机关的关注的新重点之一。
企业应对相关立法和执法动态保持关注，不断完善自身网络数据安全和应用合规体
系建设。
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而陈双认为，
随着全球范围内新一轮科技
革命和产业变革蓬勃兴起，
针对渗透到经济社会生活的新业态、新服务、新技术的规制将逐步提上日程。区块
链、人工智能、机器人技术、自动驾驶、元宇宙增强现实等技术研发和落地过程中
的风险管理、数据合规和算法规则等都是需要注意的方向。

“惟有合规，方能致远。”他直言，为保障企业未来稳定健康的发展，在行业内提
升自身的竞争优势，如何提升自身网络数据安全防护能力和业务应用合规水平是企
业需要面对的永恒议题。

更多内容请下载21财经APP
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