
智行理财网
虚拟货币派出所查的到吗

近年区块链技术逐渐在物联网、供应链管理、智能制造等众多领域中应用，为经济
社会发展提供着重要的技术支撑。
但与此同时，区块链技术的去中心化、匿名性等特点也被犯罪份子恶意利用，其中
涉虚拟货币犯罪案件数量不断增加。
据统计，2022年与虚拟货币违法犯罪相关的裁判文书共有1007份。

图：一般虚拟货币案件的研判流程

难点2：身份关联难

虚拟货币匿名性的“是与非”

虚拟货币交易具有不可篡改、可追溯的特征，但其匿名性和去中心化导致虚拟货币
犯罪嫌疑人身份很难确认，即便执法部门能够在公开的区块链网络中找到犯罪嫌疑
人交易使用的地址，但是很难在现实中确定其身份进而对其实施法律惩戒。混币平
台、隐私币等匿名技术的出现更加剧了资金追踪的难度。

另外，虚拟货币全球流通，不受任何中心化机构的监管和限制，转账无时间和额度
限制，可以在世界各个地方进行转移。犯罪分子借助虚拟货币在短时间内就能快速
将赃款在全球流转，给警方追赃、挽回经济损失造成巨大的困难。

解决方案：通过案件资金链路分析，定位核心人员

在虚拟货币案件中，借助专业的工具追踪涉案地址资金链路是定位涉案人员和追踪
涉案资金的必经之路。以欧科云链链上天眼的“地址研判”功能为例，输入某一地
址，可以查看该地址的基本信息，如手续费来源、地址余额、交易习惯，还可以通
过“关系链路”无限层级查看该地址的资金来源、资金去向、全部交易对手等，刻
画出该地址完整的资金链路，并提供地址报告。
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图片源：网络媒体

另外，由于我国禁止开展法定货币与虚拟货币兑换业务、虚拟货币之间的兑换业务
、为虚拟货币交易提供信息中介和定价服务等非法金融活动，使公安机关在查扣涉
案虚拟货币之后面临处置难的问题。最后，鉴于虚拟货币去中心化的交易特点，存
在缺乏有效监管、没有涨跌幅度限制、市场价格波动大等问题，使得准确认定犯罪
数额变得困难。

解决方案：虚拟资产的价值评估和处置

对于虚拟资产的价值评估，比特币、以太币、泰达币等主流虚拟币，价格是公开的
，价值评估相对容易；但涉案资产如果是一些非主流币，即使在交易所或钱包内看
到这个币种价格极高，但往往因为其缺少流动性，或者项目方被控后散户大量抛盘
，常常无法真正变现。因此在对此类小币种价值评估时，要考虑到它的波动性。

对于虚拟资产的处置，执法机关可以选择合规的虚拟货币托管和处置通道。目前大
陆严令禁止中心化机构为虚拟货币提供相关服务，香港作为虚拟货币市场的热门地
带，推出了有关虚拟货币的部分牌照。

在与多地公安机关合作过程中，欧科云链“链上天眼”团队积累了丰富的相关案件
侦办方法和思路，并应用于“链上天眼”产品，将技侦战法和区块链大数据结合，
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仅在2022年，链上天眼共协助警方破获虚拟货币犯罪案件数百起，大案要案40余
起，涉案资金规模高达数百亿。

在2023年3月24日至25日，欧科云链联合权威公安媒体“中国警察网”主办，由济
南市公安局网络安全保卫支队协办，共同发起“链上天眼科技助警中国行·首站
济南站”的活动。

本次活动将面向山东省的公安单位，普及区块链相关基础知识，分享虚拟货币犯罪
侦破的新思路，并通过区块链技术创新应用为警铸剑，向公安等执法机关提供研判
虚拟货币案件的工具和追踪解决方案，敬请期待！
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