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比特币、以太坊、瑞波币，欧易、火币……对于这一类虚拟货币和交易所名词你可
能已经不再陌生。近年来，虽然监管多次要求禁止炒作交易虚拟货币，但是国内外
围绕虚拟货币的炒作热度仍然不减，而今，甚至已有诈骗分子将手伸至虚拟货币买
家，冒充虚拟货币交易平台客服，以“将无法使用平台虚拟货币”“转移账户”等
为由进行诈骗，手段多样、迷惑性极高，值得警惕。

账户迁移？

官方打假：骗子多来自东南亚

“请于23:30之前完成 ok-xi.sn.cn 迁移，
避免账户被清零”“避免受到影响，请立即迁移 ouymce-ok.com
全球站”……近日，你有没有频繁收到这样一类来自“欧易”发来的短信？

该短信自称为欧易交易所，宣称“中国境内停止一切交易所金融机构和虚拟货币相
关业务运营，并全面禁止访问所有关于虚拟货币和交易所网站，欧易官网决定立即
将中国大陆地区北京市、上海市、浙江省、湖南省等多地所有用户分批次迁移至欧
易全球站”。
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图片来源：受访者提供

看似有理有据，但要注意了，这其实是一种市场上最盛行的新型金融诈骗。北京商
报记者发现，骗子主要冒充虚拟货币交易所，通过短信和电话的方式，以“交易平
台将无法使用，需清退虚拟币”“升级海外账户”“账户迁移”等为由要求受害人
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配合。截至目前，已有多人上当受骗。

就在11月27日，一北京市民向北京商报记者反映，其近日收到这一短信，该短信链
接仿冒了欧易交易所的交易网站，诱导受害者登录交易。“我登录好几次都没有登
录成功，而后就有一个假客服给我打电话，询问我的资产情况，然后又给我发了个
新的登录窗口，诱导我输入验证码。直到我第二天才发现，我的账户被他们盗登，
所有的资产都被转走了，而且已经确认交易。”截至目前，该受害者已经报警并立
案。

“这确实是诈骗行为，每到年底这一类诈骗行为特别频繁。在传统金融、网络电商
平台都存有相似案例。”就这一类诈骗行为，北京商报记者同样向欧易交易所求证
，该平台工作人员告诉记者，这类诈骗多是利用境外短信、电话等方式冒充官方人
员，诱导收件人点击、登录诈骗网址，甚至通过钓鱼网站骗取个人信息，诱导受害
者输入验证码，从而达成诈骗目的。一般这类诈骗团伙都在东南亚地区，一旦被骗
追回难度极高。

迷惑性强

三步揭开骗局

对于虚拟货币买卖交易，监管此前曾多方打击。例如央行等十部门就曾发布关于进
一步防范和处置虚拟货币交易炒作风险的通知，明确指出，虚拟货币兑换、作为中
央对手方买卖虚拟货币、为虚拟货币交易提供撮合服务、代币发行融资以及虚拟货
币衍生品交易等虚拟货币相关业务，全部属于非法金融活动，一律严格禁止，坚决
依法取缔；另外，境外虚拟货币交易所通过互联网向我国境内居民提供服务，同样
属于非法金融活动。

重拳监管之下，不少币圈交易所纷纷开始行动，举措包括停止中国大陆新用户注册
、永久关闭平台服务、相继暂停营销活动等，不过，利用这些事件，骗子也想出新
招，开始陆续冒充虚拟货币平台客服，以“升级海外账户”“将无法使用平台虚拟
货币”“清退账户”“账户迁移”等为由，对虚拟货币买家实施诈骗。

北京商报记者采访多位受害者梳理发现，此类新骗局一般分为三个行骗步骤，一是
骗子会使用境外短信或电话，冒充虚拟货币交易所客服或安全部门人员，通过说出
受害者的真实姓名、平台交易账号等，获取受害者信任后，再向受害者核实具体的
虚拟货币交易记录和资产情况。

Powered by TCPDF (www.tcpdf.org)

                                    3 / 3

http://www.tcpdf.org

