
智行理财网
德州虚拟货币挖矿骗局案例

近日，山东省公安厅举行新闻发布会，省公安厅网安总队总队长李海洋通报了全省
公安机关“净网2018”专项行动十大典型案例。

案例一：潍坊部督“1.03”非法控制计算机信息系统案

今年6月，潍坊市公安局网安支队会同青州市公安局侦破公安部挂牌督办的“1.03
”非法控制计算机信息系统案，抓获犯罪嫌疑人20名，打掉涉案公司2个，扣押涉
案电脑52台、手机16部。经查，该团伙利用黑客技术制作160余款木马软件，控制
全国范围内计算机主机389万台，其中，用于“挖矿”获取虚拟货币的主机达100
余万台。

案例二：淄博部督“2.26”帮助信息网络犯罪活动案

今年2月至11月，淄博市公安局网安支队经过缜密侦查，成功侦破公安部挂牌督办
的“2.26”帮助信息网络犯罪活动案，打掉一个为网络违法犯罪活动提供资金结算
服务的犯罪团伙，抓获犯罪嫌疑人14名，扣押对公户营业执照、单位公章等30套，
电子版执照数据5G(400余套)。经查，犯罪嫌疑人曾某等人为违法网站提供企业证
件资料用于在第三方公司开通支付接口，犯罪嫌疑人王某等人在明知其服务对象为
违法网站情况下，仍为其提供资金结算服务接口，为违法网站结算资金数亿元。

案例三：泰安部督“2.11”侵犯公民个人信息案

今年2月至4月，泰安市公安局网安支队会同肥城市公安局经过缜密侦查，奔赴全国
22省48市，行程10万余公里，成功侦破公安部挂牌督办的“2·11”侵犯公民个人
信息案，打掉一特大网上买卖公民个人信息犯罪团伙，抓获犯罪嫌疑人41名，其中
信息数据源头人员19名。经查，犯罪嫌疑人利用互联网相互勾连，交叉结伙，大肆
贩卖交易手机机主、征信、快递信息等公民信息300余万条，涉案金额800余万元
。

案例四：聊城部督弓某等人侵犯公民个人信息案

今年10月，聊城市公安局网安支队会同莘县公安局成功侦破公安部挂牌督办的弓某
等人侵犯公民个人信息案，抓获犯罪嫌疑人13名。经查，犯罪嫌疑人利用黑客手段
攻击某理财网站，从网站服务器中下载客户信息在互联网进行贩卖获利，涉及公民
姓名、身份证号、银行卡号等信息180万余条。

案例五：济宁部督成某等人诈骗、侵犯公民个人信息案

今年5月，济宁市公安局网警支队会同汶上县公安局成功侦破公安部挂牌督办的成
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某等人诈骗、侵犯公民个人信息案，奔赴江苏、山西、湖北等地抓获犯罪嫌疑人35
名，打掉了一条侵犯公民个人信息进而实施诈骗的黑色产业链。经查，犯罪嫌疑人
开发贷款APP软件吸引诱骗网民填写个人信息申请贷款，并将获取的公民个人信息
向诈骗团伙出售，诈骗嫌疑人获取信息后以缴纳各种费用为由向被害人实施诈骗，
涉案金额达500余万元。

案例六：临沂部督高某等人生产销售考试作弊器材案

今年5月，临沂市公安局网安支队会同莒南县公安局成功侦破公安部挂牌督办的高
某等人生产销售考试作弊器材案，抓获犯罪嫌疑人7名，捣毁设备生产车间2个、销
售窝点4个，查封公司1家，扣缴各类窃听、窃照器材600余件。经查，犯罪嫌疑人
高某等人生产、组装考试作弊器材，利用互联网向全国各地进行销售，涉案金额近
百万元。

案例七：济南部督付某等人组织介绍卖淫、诈骗、敲诈勒索案

今年5月，济南市公安局网警支队会同历下分局捣毁一个利用网络招嫖卖淫进而实
施诈骗、敲诈勒索的犯罪团伙，抓获违法犯罪嫌疑人44名。经查，该犯罪团伙通过
网络相互勾结，组织招嫖卖淫违法犯罪活动，再利用获取的嫖客信息进行敲诈勒索
，该案件涉案金额100余万元。

案例八：青岛何某、曹某等利用自媒体敲诈勒索案

今年9月，青岛市公安局网警支队会同开发区公安分局成功破获一起利用网络自媒
体敲诈勒索案，打掉一个通过发布企业负面贴文进行敲诈勒索的犯罪团伙，抓获何
某等犯罪嫌疑人3名。经查，自2018年以来，犯罪嫌疑人何某等，通过在自媒体平
台发布房地产商负面信息并要挟索取“删帖费”的方式，6次敲诈勒索他人，涉案
金额共计44万元。

案例九：枣庄江某等人利用网络棋牌APP开设赌场案

今年3月，枣庄市公安局网警支队会同山亭公安分局侦破江某等人利用网络棋牌AP
P开设赌场案，抓获犯罪嫌疑人23名，扣押作案电脑21台、作案手机30部、银行卡
50张。经查，自2017年1月以来，犯罪嫌疑人江某等人利用手机棋牌APP，以游戏
为名在网上开设赌场发展会员进行赌博，非法获利达2000余万元。

案例十：德州部督“4.14”特大伪造国家机关证件、印章案

今年3月至10月，德州市公安局网安支队会同德城公安分局侦破公安部挂牌督办的
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“4.14”特大伪造国家机关证件、印章案，专案组转战27个省市，抓获犯罪嫌疑人
43名，打掉非法培训机构3个、摧毁地下办假证窝点4处，查获各类假证成品、半成
品20000余本，收缴伪造印章40多个、钢印设备20余套，摧毁一条利用互联网制贩
假证公文印章的黑色产业链。经查，该犯罪团伙伪造、贩卖销售道路货物运输证、
学历证等各类证件4万余套，涉案金额300余万元。
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