
智行理财网
百合网通用的虚拟货币

 在网络建设的初期，作为工作的重要组成部分，专业人员还应为网络通信速度制定
详细的技术指标。为网络和布线制定粗略的技术指标是IT管理员常犯的错误。随着
网络技术、金融行业的高速发展和高度融合，电信诈骗犯罪问题日益突出，话术版
本花样繁多，骗术桥段层出不穷，令人防不胜防。为提高防诈骗意识，紧记以下四
句话：拒诈防诈靠大家、不听不信不转账、遇到可疑速报警、识破骗局保平安。以
下是五类诈骗的惯用伎俩和防范措施，供大家参考。

一、冒充客服诈骗

惯用伎俩：通过非法获得事主的电话和购物信息，致电事主，通过说出事主个人信
息等内容获取信任。谎称事主购买的货物有问题，需要申请退款，让事主添加伪仿
的“官方客服”微信。用事主支付信用不足无法到账等借口，一步步诱使事主转账
或者从互联网借贷产品中贷款给对方。

见招拆招：对于主动联系自己的各类客服，一定要先通过官方渠道核实对方的身份
，尤其是当对方提出退差价、高额赔付或者奖励的时候，一定要谨防猫腻，千万不
要贪图便宜，特别是手机验证码绝对不可透露给他人。

二、代办信用卡、贷款

惯用伎俩：通过网络等途径散布可以办理高额度信用卡的广告，一旦有使用资金需
要的人与其联系，诈骗分子就会以手续费、中介费、保证金等名义实施诈骗。

见招拆招：勿听信网络上可以快速办理信用卡、低担保或免担保办理贷款的消息;办
理信用卡、贷款一定要到正规银行和金融机构办理。

三、交友诱导赌博、投资类诈骗

惯用伎俩：通过微信、QQ、抖音、陌陌、百合网、珍爱网等网络社交平台添加事
主为好友，冒充“高富帅”、“白富美”、“同性恋”、“投资专家”、“境外赌
博网站高管”等身份拉拢事主进微信、QQ群，推荐炒股、博彩、投资虚拟货币等
。再以“了解投资平台漏洞”、“平台内部工作人员可以操作”等理由引诱事主下
载“投资APP”、转账投资。在投资初期给予小额回报获取信任，事主进行大额投
资后会被拉黑，造成巨额经济损失。

见招拆招：网络博彩是违法犯罪。“网站漏洞”、“微投入高收入”都是设计好的
骗局，“炒股群”、“虚拟货币投资群”都不靠谱，群内除了被害人，其他全部是
诈骗分子。
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四、购物交易诈骗

惯用伎俩：利用“更低价格、直接线下交易”、“拒绝使用网站提供的第三方安全
支付工具（如支付宝等）”、“预交订金或保证金”等方式诱骗事主进行线下直接
交易，从而逃避网上交易安全系统的监控，待事主付款后就销声匿迹。

见招拆招：要谨慎选择交易对象，核实网站是否合法，认真阅读交易规则，注意保
存有关单据、必要时要截图保存有关证据。

五、刷单兼职诈骗

惯用伎俩：以招聘人“刷信誉”、“刷等级”为名让事主通过网络支付为网店“刷
单”，并承诺退还本金并支付一定数额的好处费。当事主转账以后，诈骗分子就会
失联，或以“保证金”、“手续费”等名义继续对事主实施诈骗。

见招拆招：刷单本来就是违法行为，不参与刷单，更不要为所谓的网店转账垫付资
金。

来源：烟台网警巡查执法
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