
智行理财网
全面隔绝虚拟货币交易

近年来，比特币等虚拟货币以极其快速的资产价格涨幅，成为全球市场关注的焦点
，而其安全问题也备受关注。据国外媒体报道称，仅在2018年上半年，“黑客”就
窃取了价值7.31亿美元，约合人民币48亿元的加密货币。而在国内，西安警方日前
成功破获一起网络“黑客”盗窃虚拟货币案件，涉案金额高达六亿元人民币。

案情回顾

今年3月30号，西安市公安局经开分局接到一名张姓男子报警称，他的个人电脑疑
似被非法入侵，大量虚拟货币一夜之间被洗劫一空，其市值达上亿元。

西安市公安局刑侦局民警卫元祥：

一直追查了很久，动用了很多资源，国内外很多平台的协助。哪些用于转移赃款，
哪些用来洗币、提币。我们全部查清了。

随后，专案组立即围绕周某展开了两个月的工作，最终锁定了团伙的其余两名成员
崔某和张某，俩人分别在北京、长春等地活动。

西安市公安局刑侦局副局长党凯军：

三名嫌疑人活动在不同省市，相隔千里，且为高智商犯罪团伙，反侦查意识极强。
专案组为确保收网行动成功，多次召开专案会议，反复推敲抓捕方案。8月初，专
案组兵分三路赶赴湖南、长春、北京开展抓捕工作。
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今年8月15号，在掌握了大量证据后，抓捕时机成熟。在湖南、长春、北京警方的
配合下，陕西警方的三个抓捕组同时展开抓捕行动，三名嫌疑人全部落入法网。在
大量证据面前，犯罪嫌疑人对犯罪事实供认不讳。

西安市公安局刑侦局副局长党凯军：

经审查，三名嫌疑人均为高级黑客，曾供职于国内知名网络科技公司，曾多次通过
互联网非法入侵、控制公司企业和个人网络系统，获取非法收益，初步查明涉案金
额达6亿元。目前，案件仍在进一步审理当中。

比特币等虚拟货币基于区块链，具有去中心化结构，用户通过一个公开的地址和密
钥来宣示所有权。从某种角度来说，谁掌握了密钥，谁就实质性地拥有了对应地址
中的比特币资产。而区块链中的防篡改特征，是指比特币的交易记录不可篡改，而
非密钥不会丢失。这也意味着，一旦密钥丢失便不可能通过修改区块链记录来拿回
比特币。

西安市公安局刑侦局民警卫元祥：

一旦你电脑被入侵了，被别人控制了，电脑上的东西就算在安全也能拿走。如何防
范比特币被盗？比特币有安全密钥，密钥的话好几十位，一般人感觉记不下那么多
，你想电脑不被盗的情况下谁能把这个东西破译出来，对不对？但是它有一个问题
就是，这个东西有时为了操作方便，为了方便自己，因为他也不好记，他就要存在
电脑上，当你电脑被入侵以后，这个东西就掌握在人家手里了。

卫元祥介绍，一般可使用物理隔绝和采取多签方案
的方式将虚拟货币被盗风险降到最低。

物理隔绝就是你存放钱包的介质有可能是电脑也有可能是硬盘，尽量不要连上互联
网，尤其是互联网上进行操作的电脑。好比每天要聊天、社交还要进行一些娱乐行
为的这种电脑，尽量不要这样做。多签方案就是针对一个钱包能有多个密钥，打个
比方，如果你有四个密钥，你可以设定当同时两个或者三个密钥同时允许的时候钱
包里的比特币才能转出去。还有一个特点就是，如果你有多个密钥的话你要分开存
放，分开存放这些存放的介质不要连到一个网络里。比如说你有三个密钥，其中一
个密钥连到另一个网络存放的电脑上，另一个密钥你可以存到移动硬盘上，或者是
另外一个电脑，但是这两个网络不要连到一个网络里，这样就非常安全。

消息来源：中国之声
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