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（黑钱流入交易所示意图，Odaily星球日报制图）

如果该交易商与多个用户交易，则牵连更广；如果投资者小秦再将资金转入其他交
易商账户，则又被牵连……就像一瓶墨水，倒入了一缸清水中。

最终的结果，是整个交易所 OTC 交易区充斥着黑产资金，尽管单个账户的涉及金
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额不大。而公安机关对于黑钱的处理结果是，只要账户有黑钱，就会被冻结。

因此，要想解决冻卡顽疾，关键在于：交易所提升对 OTC 资金的监管力度。

交易所是用户资金安全的守门员，也是黑产资金的阻断器。

然而，目前绝大多数交易所（特别是中小交易所）并没有能力做好这一角色，这导
致市场乱象频发，主要集中在如下几个方面：

一，推卸责任。小交易所对外宣称 OTC 由用户自我负责，平台并不干涉，即便有
黑产资金也由用户买单。对于黑产资金，睁一只眼闭一只眼。

二，与黑产合谋。有的交易所为了 OTC
交易量，不愿牺牲黑产这个「大户」，甚至公然打出无需
KYC，与黑产资金合谋，最终坑害用户。

三，有心无力。也有交易所非常重视资金的合规性，但由于自身体量较小，能力有
限。例如最简单的实名认证，部分交易所无法入网，更别提监控资金流向了。这也
导致其反洗钱以及资格认证最终沦为形式，难以起到实质性作用。

因此，要想真正阻断黑产资金流入加密市场，需要兼备能力与担当（责任心）的交
易所站出来。头部交易所火币率先作出表率，坚守商业底线，不挣黑钱，向黑产交
易说 NO。

“打击黑产，我们的态度是坚决而持续的。这种交易量和收入，火币不要。我们会
持续升级风控手段，帮助有关部门，对黑产严打到底，保护用户利益。”火币全球
站 CEO 七爷表示，作为 OTC 领域中占据绝对优势的平台，火币始终坚持火币一直
奉行“不作恶”的价值观底线。

三、火币使出雷霆手段，打击黑产

火币对于黑产的打击，并非起于一时，而是一以贯之。

自成立之日起，火币对 OTC 资金的监管脚步就没有停止，并持续增加一系列风控
策略和处置手段，加强风控能力建设和投入，以降低用户安全隐患，保障用户资金
安全。

火币打击黑产的手段，主要围绕三个环节展开。
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交易前，针对 OTC 广告方用户，火币会执行非常严格认证审核，并限时开放蓝盾
申请，通过蓝盾审核的会给予其蓝盾认证。通过火币认证的蓝盾加V广告方交易，
遇到冻卡的可能性极低。

Odaily星球日报测试发现，在火币平台进行注册时，如果使用虚假身份证信息，难
以注册，而该虚假身份可以某小交易所成功注册。这意味着，火币似乎已具有检测
虚假身份信息的能力。

实际情况也确实如此，火币一直通过完善的风控和与公检法司有着强力合作。

举个例子，如果某些资金涉及黑产且已在公安机关备案，火币可以第一时间通过立
体化监控网络查询，从源头掐断资金流入交易所，大大减少正常用户接触被污染资
产的可能性。不仅打击了黑产洗钱，也帮助平台用户减少冻卡风险。

交易中，火币对 OTC 交易双方实现严苛的风控，二次阻断黑钱进入流通环节。

特别是本月初（8 月 5 日），Huobi 完成了本年度耗时最长的一次系统升级，优化
了底层架构，并且更新了多条风控策略，明确了 OTC 交易区中买卖双方应遵循的
原则，详细披露了买卖双方异常及触发风控的表现，平台针对异常会采取的处理措
施。

例如，当用户被风控系统检测或风控工作人员核实，用户直接参与或协助洗黑钱等
犯罪行为，火币将直接永久限制此类用户的账户及关联账户全部功能。 
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（火币人工客服）

客服告诉Odaily星球日报记者，如果冻结方（银行或公安机关）需要火币提供材料
，他们也会全力配合，提供相关注册人信息，帮助破案。

此外，为了防止已经一些正常用户，将其他平台黑产资金带入，火币也设置了相关
识别策略，限制不安全平台的资金转入。

“鉴于很多平台没有完善的风控措施，无法有效识别黑产资金，为了避免误伤情况
的发生，火币未来也将限制来自不安全平台的划转出入，保护我们的用户免受黑产
影响。”火币有关负责人进一步表示。

通过系列组合拳，用户在火币交易遇到冻卡的可能性大幅降低。不久的将来，「冻
卡」在火币平台将成为过去式。

四、冻卡不要慌，如何应对？

尽管火币有着全方位的风控防护，但依然可能存在疏漏，不敢说 100%
做到杜绝。一些没有风控措施的交易所，在「冻卡潮」下更加危险。

因此，对于普通用户而言，尽量降低出金频率，防止被波及黑产资金波及是良策。
如果坚持出金，还是要到火币等正规平台交易，降低冻卡概率。

不少人关心，如果自己的账户不慎被冻结了，又该如何处理？

首先，需要联系开户行，查询冻结原因，并咨询以下信息：冻结期限、
冻结方式(银行冻结还是司法冻结)、冻结机关以及联系人和联系方式。

如果属于银行冻结（比如大额转账），不用担心。带上银行要的材料，配合处理就
行。一般三个工作日内会解冻；但要是司法冻结，就比较麻烦。司法冻结分为两种
：

一是警方临时冻结，说明你的卡不是直接接受黑钱的卡，耐心等待，到期
会自动解冻，一般最多 72 小时。

二是警方提请人民法院冻结，一般是半年，甚至可以延长冻结期，直到结
案或者撤案。各个地方不一样。有的给资料就能全部解冻；有的可以解冻
非涉案部分资金，涉案资金必须冻结；有的结案才给解冻。
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律师肖飒表示，当资金被公安机关冻结时，为了提高解冻效率，投资者可以准备相
关材料证明钱财来源的合法性（例如遗产、工资所得）。“证伪的难度是很大的，
也没有法规要求必须证伪。只是为了早日解冻，尽量提供证据提高解冻效率，从时
间成本上更划算。” 

如果你弄不懂上面的解
冻小技巧，还有一个最简单的方式：找火币交易所客服，手把手教你如何解冻。 

总结：

「冻卡」虽是切肤之痛，但并未不可预防。火币的做法，值得其他交易所借鉴。

但在预防冻卡的道路上，光靠火币等几家交易所的努力必然不够。全行业联动，才
能为投资者打造理想安全的交易环境。

交易所与黑产为伍，犹如饮鸩止渴。虽能赚得一时的快钱，但终究伤害了用户、行
业，更伤害了自己的口碑与未来，最终会被用户淘汰。

只有长久稳定、坚决向黑产说“不”的平台，才可以为用户提供可靠、安全、易用
的交易服务，也在推动着行业在正确轨道中积极发展。
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