
智行理财网
免费领取虚拟货币违法吗

摘要

近期，有一些朋友来咨询到我们，称自己在交易所或者钱包的虚拟货币被盗，是否
能够采取法律的手段追回？对此，我们需要明确的是，采用法律手段追回的前提在
于能够锁定犯罪嫌疑人，即盗窃你虚拟货币的人的真实身份信息。

通常来说，盗窃分为网络黑客盗窃和现实中熟人盗窃，对于网络黑客盗窃，如无法
采取技术手段追踪到实际盗窃人，现实中希望通过法律手段追回损失的概率较低；
对于现实中熟人盗窃，通过法律手段挽回损失存在较大的概率。本文主要就第二种
情况进行分析。

一、虚拟货币被盗，如何高效报案？

一些币圈的朋友反映，自己的虚拟货币被盗取了，但公安机关不给立案，主要原因
通常包括两点：一是找不到犯罪嫌疑人，在受害人没有提供一些有效信息的情况下
，公安机关无法开展侦查工作；二是公安机关认为虚拟货币交易是违法活动，法律
不予保护，因而不予立案。

对于第一种情况，受害人首先应当在被盗的平台咨询客服，查询登录自己的交易所
或钱包的IP地址，并且考虑身边是否有相关人可以接触到自己的钱包私钥或交易所
账户及资金密码等，由此定位犯罪嫌疑人的身份，并向公安机关提供相关证明；对
于第二种情况，受害人应该向公安机关阐述虚拟货币，特别是比特币作为另类投资
工具所具有的财产属性，以及当前的司法实践中对虚拟货币财产属性的认可，或现
有的虚拟货币被盗窃相关案件的司法判决，以此说服公安机关立案侦查，保护受害
人的合法财产。

二、虚拟货币丢失，无权代理还是非法盗窃？

对于熟人将当事人的虚拟货
币转走的事项，通常会存在罪与非罪
的争议，即一方面，行为人认为，被害人基于对虚拟货币行业的不熟悉以及对本人
的信任，故而委托自己帮助对方进行投资交易，而自己转移对方的虚拟货币也仅是
超越了对方委托的数额，转多了虚拟货币给被害人造成亏损；另一方面，被害人认
为，自己不存在委托行为人帮助自己投资的行为，对方转走自己的虚拟货币是盗窃
行为，因而对方构成非法占有的盗窃罪。

在实践中，无论是基于无权代理擅自转走对方的虚拟货币，或是未经授权存在盗窃
嫌疑地转走对方的虚拟货币，刘律师团队都办理过类似案件。结合相关案件的司法
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实务，我们认为，要认定行为人究竟是存在非法占有的盗窃行为，还是成立无权代
理的民事法律关系，需要从以下几个方面来认定：

第一，
双方是否存在真实的委托关系，比如双方是否存在真实的委托合同、微信等聊天记
录中明确说到委托事项。
但在实务中，存在口头委托关系，此时是否存在委托事项就需要通过双方的往来记
录、双方的口供、双方的关系亲密度等综合因素判断存在委托关系的可能性；

第二，
行为人如何转移对方的虚拟货币的，从钱包还是交易所，又是如何获得对方的钱包
私钥、交易所登录密码、资金密码等信息的，这一事实也是判断双方是否存在委托
关系可能性的重要因素。
如对方基于特定原因自行将虚拟货币钱包私钥给予行为人的，那么应当认定双方存
在一定的委托意向可能性，如对方并未通过任何方式或者不存在任何书面证据可证
明行为人获得私钥的方式，且双方当事人各执一词时，此时认定行为人获取私钥的
方式和是否存在委托关系就应当按照双方的熟识度、对质的口供以及其他客观证据
进行推定。

第三，在不存在明显证据能够证明双方存在委托关系的情况下，一方当事人转移对
方的虚拟货币造成亏损的，如双方当事人各执一词，我们认为，司法机关应该按照
其他证据进行推定。比如在刘律师办理的相关刑事案件中，被害人声称自己从未将
自己的钱包私钥授予任何人，因而犯罪嫌疑人转移自己的虚拟货币是盗窃行为，而
根据刘律师团队对该虚拟货币钱包注册、登录及更换移动设备登录录屏后，提交了
相关证据，能
够证明被害人曾在一年前登
录过自己的虚拟货币钱包，
根据该钱包的规则，可以推定被害人早在一年前就收到过钱包官方发的“安全提醒
”，即其明知他人登录过自己的钱包，故而可以推定被害人存在授权行为人登录自
己钱包甚至委托理财的可能性。

此外，司法机关还需要结合全案证据，根据双方的熟识度、授权登录和委托理财的
可能性及合理性等综合因素，来判断案件究竟属于无权代理的民事纠纷，还是非法
占有的盗贼行为。

三、盗窃虚拟货币，构成盗贼罪还是非法获取计算机信息
系统数据罪？
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在刑事案件中，如能够认定行为人在未经授权的情况下擅自转移他人的虚拟货币，
构成事实上的盗窃行为，对此，究竟是认定为盗窃罪还是非法获取计算机信息系统
数据罪，在司法实务中依然存在争议。

我们认为，认定行为人构成盗窃罪存在几点事实上的定罪困难：

第一，
虚拟货币无疑具有财产属性，但具有财产属性不等于虚拟货币必然属于《刑法》中
侵犯财产罪保护的“财物”。根据《民法典》第一百二十七条对“数据”的保护，
也可以认为虚拟货币作为“数据”的本质具有财产属性。

第二，2021年中国人民银行发布的924通知明确指出，“虚拟货币相关交易属于
非法金融活动，任何单位和个人不得为虚拟货币交易提供定价服务。”而《刑法》
第二百六十四条对盗窃罪做出规定，其量刑标准应当依据实际盗窃金额或其他情形
判断情节严重程度，2013年两高《关于办理盗窃刑事案件适用法律若干问题的解释
》第一条规定，“盗窃公私财物价值一千元至三千元以上、三万元至十万元以上、
三十万元至五十万元以上的，应当分别认定为刑法第二百六十四条规定的“数额较
大”、“数额巨大”、“数额特别巨大
”。
虚拟货币的市场价格波动较大，如认定犯罪嫌疑人构成盗窃罪，即存在估值难、定
价难、有违监管政策，难以准确量刑等问题。

第三，准司法解释
《关于利用计算机窃取他人游戏币非法销售获利如何定性问题的研究意见》（以下
简称《窃取游戏币定性意见》）确定了盗窃虚拟财产应以电磁数据予以保护的司法
路径，即盗窃虚拟财产的行为可认定为非法获取计算机信息系统数据罪。

第四，虚拟货币的法律属性目前暂未有定论，在民事纠纷中，是否应当保护虚拟货
币持有人的相关权益依然存在争议。刑法作为其他部门的保障法，在前置法尚未明
确的情况下，
对盗窃虚拟货币的行为定为盗窃罪，会明显加重行为人的量刑，不符合刑法的谦抑
性和罪责刑相适应的原则。

此外，在《刑法修正案（七）》设立了非法获取计算机信息系统数据罪以后，对于
窃取虚拟财产的行为如何定罪，正如我国学者刘明祥教授认为，“在盗窃罪与非法
获取计算机信息系统数据罪之间确实存在竞合关系，但不是想象竞合而是法条竞合
。即使假设窃取网络虚拟财产触犯的非法获取计算机信息系统数据罪还与盗窃罪之
间存在竞合关系，那也只可能是法条竞合即特别法条与普通法条相竞合的关系。”
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虚拟财产同时具有财产性与数据性，因此，也可以认可在盗窃罪与非法获取计算机
信息系统数据罪之间存在竞合关系。
司法部门认为虚拟货币应当属于《刑法》中侵犯财产罪的“财物”范畴，那么行为
人的行为
也是构成盗窃罪和
非法获取计算机信息系统数据罪的法
条竞合。
根据特别法优于普通法的原则，适用特别法条，即行为人的行为定性应当适用非法
获取计算信息系统数据罪定罪处罚。

四、最后的话

在法学界有句名言，“刑不可知，则威不可测。”意思是法律如果不公布的话，它
的威力是无穷尽的，要达到一个法治社会，第一点就是要公布法律，人人知道法律
如何规定，我们才能够知法、守法。

在当前的虚拟货币行业，尽管2021年的924通知已经明确规定了虚拟货币交易属
于非法金融活动，2021年新发布的《非法集资司法解释》也增加了虚拟货币交易等
非法吸收资金的方式应认定为非法吸收公众存款罪，但非法金融活动是否构成刑事
犯罪，虚拟货币是否可以认定为“非法集资”和“非法吸收公众存款罪”中的“资
金”和“存款”依然存在争议。如何严格遵守罪刑法定的原则，按照《刑法》规定
来认定涉及虚拟货币的相关行为，如何通过法律解释这些行为，当前我国的法律依
然不够明确。

随着近期欧盟、香港等国家或地区对虚拟货币监管规则的发布，以及元宇宙和数字
经济时代的到来，我国未来将虚拟货币界定为数字资产，推出《数字资产法》进行
监管也不无可能。而在此之前，特别是当前尚未有明确的司法解释来对特定涉虚拟
货币相关业务活动进行规定之前，我们建议更多从事web3行业的朋友，在探索前
沿的科技创新之时，也应当谨慎行事。
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