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2021 年 3 月 19 日，最高人民检察院、中国人民银行联合发布惩治虚拟货币洗钱
犯罪典型案例。案例显示，杭州的陈某某明知上游资金源自金融诈骗犯罪所得，仍
以银行转账、兑换比特币等方式将集资诈骗款转移汇往境外，其行为构成洗钱罪，
被判处有期徒刑二年，处罚金 20 万元。

据中国裁判文书网显示，陈海波在未取得国家有关部门许可的情况下，通过网络公
开宣传，承诺固定收益或虚构高额预期收益，吸引不特定社会公众投资「马六甲比
特币基金」和「玩家网」，并通过虚构交易、篡改数据、限制提现提币等方式涉嫌
非法获取投资资金。

2018 年 10 月下旬至同年 11 月上旬，被告人陈某某明知其前夫陈海波因涉嫌集资
诈骗犯罪被公安机关调查并出逃香港，陈某某将涉嫌犯罪取得的赃款人民币 300
万元转账给陈海波；并将陈海波用赃款购买的车辆低价出售得款人民币 90 余万元
后，全部转账给比特币「矿工」换取比特币密钥，并将密钥发送给陈海波，供其在
境外兑换使用。

据 PeckShield 「派盾」旗下的反欺诈态势感知系统 CoinHolmes
观察发现，此案件显现出购买比特币「矿工」密钥进行洗钱的新型手段。

比特币挖矿就是记账的过程，即将一段时间内比特币系统中发生的交易确认，并记
录在区块链上的过程，挖矿的人叫做「矿工」。挖矿需要大量的算力，作为奖励，
成功抢到记账权的矿工，会获得比特币奖励。

矿工挖矿会获得两种奖励，一部分为区块奖励，在比特币协议规定中，每产生一个
新的比特币区块，比特币网络就会产生 N
个比特币，作为维护比特币网络的奖励支付给创建这个区块的矿工。其中，N
的数值在比特币诞生时为 50，此后大约每四年减半一次，目前为 6.25，比特币网
络以这种减半的方式来控制比特币的总量。区块奖励是每个区块记录的第一笔交易
。

另外一部分是交易手续费，是当前区块中所有交易的手续费总和。

在挖矿奖励中，出块奖励交易的输出地址就是矿工的直接收款地址，默认称之为矿
工钱包。为了获取更高的算力和出块奖励，多个矿工可以组成矿池，以增强自己的
算力。矿池会向矿工发放奖励。
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矿池发放奖励时，会先将所得挖矿奖励全部按照某种数量或者其他规则转账给下一
级的整理钱包的地址，然后在通过各个不同的整理钱包进行奖励的下发。如下图所
示：

据 CoinHolmes 反欺诈专家介绍，此前，有很多虚拟货币交易平台的反洗钱风控系
统较宽松，比如可能只知道对方是北京的一个实名账号、绑定一个支付宝账号，连
接一张工商银行卡，但并不知道它是用于跑分、洗钱等灰色产业。卖家卖虚拟货币
的目的是把资金洗白，但对于买家来说，只是觉得这是炒币，因此整顿的关键点就
在于虚拟货币交易平台加强反洗钱力度。

监管力度的加强，倒逼洗钱者开始转向虚拟货币 OTC 场外交易，一般情况下，卖
家提供一个虚拟货币收款地址，待转账确认后，收付款可当面清点、查收。相较于
场内交易，OTC
商家一般不会过问买家的资金来源、身份信息，而且没有金额上限限制。

但这种陌生人之间的点对点交易也会带来潜在的风险，CoinHolmes 就发现我国香
港地区在近期发生多起虚拟货币场外交易劫案，在内地地区出现过洗钱平台卷款跑
路的情况。

“从矿工手中购买比特币密钥是现在市面上比较新的一种洗钱方式。一般来说，矿
工通过挖矿所得的 区块奖励背景干净，很少有人会联想到这个区块奖励易主后会用
它来洗钱，这笔交易明面上看起来就跟常规交易一样。再者，如果这个区块不是被
矿池挖出来的，而是被个人矿工挖出，这个矿工可能在境外，也会给相关执法机构
办案造成很大困难。” CoinHolmes 反欺诈专家解释道。

值得注意的是，在陈某某洗钱案件中，上海市人民检察院向中国人民银行上海总部
提示虚拟货币领域洗钱犯罪风险，建议加强新领域反洗钱监管和金融情报分析。此
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次案件为向国际社会输出中国在虚拟货币洗钱上的经验具有借鉴意义，即无论通过
传统的还是新型的虚拟货币等手段进行洗钱，但凡上游犯罪查证属实，即使尚未依
法裁判，或者依法不追究刑事责任的，不影响洗钱罪的认定和起诉。
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