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2018年加密货币被盗金额高达17亿美元，最全大事件总结！！！ 

近日，区块链分析公司发布了一份报告显示：2018年期间，大约有17亿美元的数
字货币被盗或被诈骗，黑客窃取的金额过9.5亿美元，比2017年增长了300％以上
。 

在这17亿中，有10亿美元的加密货币是在Coincheck黑客攻击中流失的，这件事好
似也奠定了整年的基调，因为此后的交易所黑客攻击基本上都发生在Coincheck所
在的日本或者韩国。剩余的7.25亿美元则发生在与加密货币交易所之外的领域，比
如加密货币骗局，钓鱼攻击，欺诈性ICO以及各式各样的庞氏骗局。CipherTrace
还表示，这丢失的17亿美元只是上述公司确认的被盗数字资产总值，但实际上真正
的损失要比17亿大的多。 

2018年以来，我们三天两头就能听到有黑客攻击了某某货币、入侵某某交易所，并
且涉及的金额巨大，能对市场行情产生一定影响。对于频繁发生的黑客事件，投资
者们的开始进入恐慌，不满情绪高涨。 

一月 

1. 日本的最大加密货币交易所之一的CoinCheck遭受黑客攻击，CoinCheck平台上
的5.26亿枚新经币被全部转走，损失高达5.23亿美元。这是历史上最大规模加密货
币盗窃案。 

2. BlackWallet.co是一款基于Web的Stellar Lumen币（XLM）钱包应用。一个或
多个未知的黑客攻击BlackWallet并劫持了其DNS服务器，并其用户账户中窃取了
超过40万美金。 

二月 

3. 意大利的加密货币交易所BitGrail招黑客攻击。交易所里的货币Nano加密货币被
无端流出1700万个。 

4. 英国信息专员办公室（ICO）、学生资助公司（SLC）、苏格兰国家卫生服务局
在内的政府服务网站都被通过有漏洞的第三方插件感染了加密货币挖矿恶意软件。 

三月 

5. 全球最大的虚拟货币数字资产交易所之一币安遭受到黑客攻击。03月07日22:58
-22:59两分钟内，黑客通过盗取的API Key，操纵被盗用户进行即时币币交易，在

                                    1 / 4



智行理财网
nano虚拟货币简介

利用31个预先充值VIA币的账户高价卖VIA，从而将BTC从这31个账户中体现。但
是异常交易触发了币安的自动风控，导致体现停止。导致比特币大跌10％。比特币
市场一夜之间蒸发了170亿美金。 

6. Palo Alto Network研究人员发布了对恶意软件ComboJack的分析，该恶意软件
可以替换交易中加密货币的地址，从而窃取比特币、Litecoin、Monero和以太坊
等加密货币。 

四月 

7. OKex 发布最新公告称，暂停BEC交易和提现。主要原因是黑客利用以太坊
ERC-20 智能合约中 BatchOverFlow
漏洞中数据溢出的漏洞攻击与美图合作的公司美链 BEC
的智能合约，成功地向两个地址转出了天量级别的 BEC 代币，导致市场上海量
BEC 被抛售，该数字货币价值几近归零，给 BEC 市场交易带来了毁灭性打击。 

8. 印度加密货币交易所Coinsecure的CEO指控其CSO（首席战略官）AmitabhSax
ena从该平台钱包中盗取438个比特币（约340万美元）。 

五月 

9. 比特币黄金（Bitcoin Gold）也是来源于比特币区块链的，5月份遭受了51％攻
击，攻击造成约1750万美元的损失。 

10. 深圳普银区块链集团的基于茶的区块链项目以虚拟货币“普银币”（普洱币，
后改名为普银币）为幌子进行非法集资诈骗3亿多。深圳警方已抓获犯罪嫌疑人6名
，查封茶叶约10万饼，涉案受骗人员高达3000多人。 

11. 360 发现即将上线主网的 EOS 区块链中史诗级漏洞，部分漏洞可以通过远程攻
击，完全控制虚拟货币交易。这意味着，黑客可以获得至高无上的权力——只要上
传一个具有恶意代码的智能合约，就能获得超级节点的控制权。而在解析智能合约
、打包区块的过程中，其他节点也会被一并感染。最终，所有21个超级节点，甚至
所有备用节点，都会被黑客控制。 

六月 

12. 韩国加密货币交易所Coinrail受到黑客攻击，丢失Tron，Pundi X，Aston等9
种虚拟货币，其总量为36亿个，被盗虚拟货币其价值达到400亿韩元（约人民币2
亿4千万）。 
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13. 韩国加密货币交易所Bithumb遭黑客入侵，大约350亿韩元（约合2亿元人民币
）的加密货币被盗。 

七月 

14. 去中心化加密货币交易所Bancor于7月9日受到黑客攻击，总计24,984 ETH、3
20万BNT、2.29亿NPXS被黑客盗取，总价值约2350万美金。交易所随即暂时关闭
并在之后的53小时内宣布重新开放。 

八月 

15. 中国警方抓获3名涉嫌窃取加密货币的犯罪嫌疑人，他们因攻击个人和企业的加
密货币钱包并窃取价值8700万美元的加密货币而被捕。 

九月 

16. 总部位于日本大阪的Tech Bureau Corp.旗下的Zaif交易所发生了比特币（Bitc
oin）、萌奈币（MonaCoin）和比特币现金（Bitcoin Cash）被盗事件，Zaif发布
公告称，价值67亿日元（近6000万美元）的公司和用户资金在黑客攻击中遭到损
失。 

十月 

17. 一名23岁的澳大利亚女子因盗窃10万个XRP被捕。该女子攻击了一名 56
岁的加密使用者的钱包，并将价值 46000
美元的Ripple转移到一家中国加密货币交易所。 

十一月 

18. 研究人员发现伪装成流行娱乐产品（如西班牙篮球界的Campeones、《行尸走
肉》电视剧）的Torrent文件进行传播的加密货币挖矿恶意软件DarkGate，该恶意
软件可以绕过大多数反病毒软件的检测。 

十二月 

19. 区块链创业公司AriseBank的首席执行官（CEO）因涉嫌诈骗投资者400万美元
被FBI逮捕，将面临120年监禁。 

加密货币交易所遭受黑客攻击的事件频频发生，其大多数的交易所是采用中心化的
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交易方式，在交易所存在漏洞的情况下，投资者就成为了黑客攻击的牺牲品。 

预计未来，随着区块链技术的广泛应用和加密货币的继续流行，会有越来越多的国
家考虑通过立法来保护加密货币并且保护投资者们的资产。 

本文首发于微信公众号：Bitmaster。 

本文源自Bitmaster 

更多精彩资讯，请来金融界网站(www.jrj.com.cn)
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