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作为一种仓储新业态，电商云仓具有节省仓储、配送、人工成本等优势，但其拥有
大量客户信息且存在管理不规范等问题，也使其成为信息泄露的重灾区。

日前，余姚检察机关在办案中发现，涉案犯罪团伙通过潜入电商云仓企业，安装远
程控制程序批量盗取快递面单数据，再高价出售给境外诈骗团伙。

在打击犯罪的同时，检察机关提起民事公益诉讼，但遇到了难题，于是向全国专业
大咖“借智”。

电信诈骗案件的背后

“您好，我是某快递公司客服，因您在网站购买的产品快递丢失，我们会对您双倍
赔偿……”2022年6月，黄小姐在网上购物的第二天接到了“客服”电话。

由于对方能够准确说出网购产品及快递单号，黄小姐便在“客服”的引导下下载视
频软件，一系列操作后，黄小姐非但没有拿到双倍赔偿，反而被骗走了2万余元。

2022年4月以来，余姚发生多起冒充物流、网购客服退款赔偿类电信诈骗案件，警
方顺藤摸瓜，查获了一个专门通过非法窃取云仓快递面单信息提供给电信诈骗团伙
的团伙。

该团伙以鲍某某、高某某、马某某为首，通过指使下线“翻墙”、假借应聘等方式
，将远程控制软件秘密安装到浙江义乌、福建漳州等地电商云仓内的电脑里，并将
窃取到快递面单信息高价售卖给境外电信诈骗团伙。

经查，仅2022年4月，该团伙通过上述手段结伙窃取快递面单数据16万余条，多名
被害人因快递面单信息泄露遭遇电信网络诈骗。

同年9月，案件被移送至余姚市人民检察院审查起诉。

办案检察官陷入困惑

2022年12月1日，反电信网络诈骗法正式实施，其中规定，人民检察院在履行反电
信网络诈骗职责中，对于侵害国家利益和社会公共利益的行为，可以向人民法院提
起公益诉讼。

在追究被告人刑事责任的同时，余姚市检察院公益诉讼部门认为，鲍某某、高某某
、马某某等人将窃取的众多个人信息销售给诈骗团伙用于电信诈骗，致使公民个人
信息安全受到严重威胁，损害社会公共利益。
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2022年9月，余姚市检察院就鲍某某、高某某、马某某等人侵犯个人信息行为启动
民事公益诉讼调查，追究各当事人民事侵权责任。

在确定民事责任时，办案检察官遇到了一个难题：所有当事人均通过USDT（泰达
币）支付，并且直至案发，部分当事人尚未将获取的USDT（泰达币）提现。

根据个人信息保护法相关规定，信息侵权者的损害赔偿责任按照个人因此受到的损
失或者个人信息处理者因此获得的利益确定；个人因此受到的损失和个人信息处理
者因此获得的利益难以确定的，根据实际情况确定赔偿数额。

USDT（泰达币）作为一种虚拟货币，是否受到法律保护，能否认定为当事人获得
的利益，损害赔偿责任该如何确定？在不同的司法观点、司法判例面前，办案检察
官陷入了困惑。

向全国专业大咖“借智”

在寻求价格评估部门对虚拟货币评估、全省范围内寻找相关专业机构开展鉴定等未
果后，案件办理一度陷入僵局。

“是不是可以通过‘益心为公’云平台试着在全国范围内寻找专家，对涉及虚拟货
币案件如何确定赔偿金额的问题答疑解惑……”承办检察官想到了“益心为公”检
察云平台。这是最高人民检察院推广部署的志愿者线上平台，吸纳了全国范围内各
行业领域的专家。

今年1月17日，在上级检察院的指导与参与下，余姚市检察院通过平台邀请到了全
国范围内对数字货币颇有研究的高校学者、企业高管、法律实务工作者等专家志愿
者们共同参与线上咨询会。

“有证据证明当事人按照法定货币约定了支付对价，再以虚拟货币支付，且两者价
值相当时，可按约定的法定货币对价来认定虚拟货币的价值，以此认定当事人获得
的利益……”会上，中国政法大学副教授谢澍这样阐述。

专家志愿者们结合本案案情，围绕USDT（泰达币）是否具有财产属性及如何认定
各当事人获利等焦点问题作研讨。他们基本上一致认为USDT（泰达币）虽不属于
法定货币，但具有工具属性、交易工具属性和财产属性。当事人获得USDT（泰达
币）的事实可以认定为各当事人获得利益，鉴于本案当事人以法定货币约定了个人
信息交易价格，并通过USDT（泰达币）支付对价，可根据约定价格认定当事人侵
权损害赔偿金额。
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日前，余姚市检察院结合专家志愿者的意见，最终确定鲍某某、高某某等人因侵害
个人信息获利60万余元，并向余姚法院提起了刑事附带民事公益诉讼。

来源：浙江法治报
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