
智行理财网
虚拟货币做合约骗局

近日，上海市检察院召开2022年上海网络犯罪检察工作新闻发布会，发布
《上海网络犯罪检察白皮书（2022）》（下称《白皮书》）和十大典型案
例。

《白皮书》指出，传统犯罪和互联网进一步融合，“互联网+经济犯罪”
的新型犯罪形态凸显。利用区块链、元宇宙、虚拟货币、二元期货平台等
为噱头的各种新型概念和方式进行的经济犯罪行为不断涌现，隐蔽性、利
诱性增强，严重危害人民群众人身财产安全。

近年来，利用虚拟货币的犯罪活动猖獗，态势严峻，并展现出了一些新变化、新冲
突、新特征以及新趋势。那么，都有哪些新变化、新趋势，今天我们来一起探讨下
。

一、涉虚拟货币犯罪态势依然严峻

1、诈骗依然是虚拟货币犯罪重灾区

在案件协助中，我们发现诈骗类案件依然是国内涉虚拟货币犯罪案件的重
灾区。其中虚拟货币投资骗局尤为突出。

通过实践观察，我们发现了涉虚拟货币骗局的一些新变化：

①新盘、新玩法、新技术涌现

为了躲避监管，涉虚拟货币骗局多为新开的盘子和项目，涌现出更多新玩
法、新商业模式、新资金归集方式、新身份认证技术等，一方面导致骗局
迷惑性增强，另一方面也导致相关案件难以定性，打击侦办难度加大。

②骗局由以投资挖矿为主转向以投资炒币为主

随着国家加大对虚拟货币挖矿的打击，虚拟货币骗局由以投资挖矿为主转
向以投资炒币为主。炒币类骗局项目对入门费和最小投资金额远远低于挖
矿类骗局项目，一旦崩盘跑路，受害者单个项目损失金额相对低一些，但
值得注意的是，这并不意味着骗局导致的损失总金额减少了。

2、涉虚拟货币洗钱犯罪快速增长
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据成都链安【区块链安全态势感知平台】监测数据显示，2022年全球因虚
拟货币洗钱导致的损失达73亿美元，而在案件协助过程中，我们也发现涉
虚拟货币洗钱形势不容小觑。

结合我们在实战案件协助中的总结，虚拟货币洗钱也展现一些新趋势：

①虚拟货币洗钱与各类犯罪活动交织渗透

在暴利的驱使下，洗钱犯罪的诱惑无疑是巨大的，随着“洗钱需求”的不
断增长，虚拟货币洗钱案件高发，与各类犯罪活动交织渗透，充当了助纣
为虐、为虎作伥的角色。

②洗钱手法更隐蔽，资金链路更复杂

在实践中，我们发现虚拟货币洗钱在不断演变和升级，洗钱手法不断更迭
，由最初的通过组织“币农”“钱骡子”代买虚拟货币、场外撮合交易等
洗钱，演变到通过混币平台、去中心化交易所、跨链、山寨交易所等更为
复杂、更为隐蔽的手法进行洗钱。

不断升级的洗钱手法，使得赃款的资金链路由“赃款→虚拟货币”的简易
模式，发展到“赃款→虚拟货币→隐藏资金链路的其他虚拟货币→毒品/军
火交易结算、暗网/黑市交易、境外网赌平台资金结算等”超级复杂模式，
层层伪装后的资金链路追踪难度指数级增长。

③新技术、新应用被快速应用于洗钱

实践中，多见的被用于洗钱的区块链新技术、新应用有：通过NFT洗钱、
通过DeFi洗钱、通过混币平台洗钱、通过USDT跑分洗钱、通过虚拟货币
合约对敲交易洗钱等。

3、涉虚拟货币网赌活跃

据行业相关报告数据显示，我国参与网络赌博的用户超过千万，每年境内
流出涉赌资金超一万亿元。

通过案件实践，我们发现虚拟货币赌博有以下特征：
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①大型体育赛事引发虚拟货币赌球热潮

例如，2022年卡塔尔世界杯足球赛期间，非法网络赌球也呈现高发态势，
各地公安连续破获了多起涉虚拟货币赌球案件。

②USDT成为主流的赌博支付方式

目前，境外赌博网站一般会提供多种支付方式，但为了躲避监管，虚拟货
币尤其是USDT逐渐成为境外赌博网站主流的支付和赌资结算方式。

③通过国外社交群组开展赌博活动

除了境外赌博网站，国外的一些社交群组也是虚拟货币赌博的聚集地。这
类聚集在社交群组的赌博活动一般规模不大，几人到几十人不等，可能长
期存在，也可能一次赌博活动结束后群组就解散了。这类群组隐蔽性较强
、机动性较高，调查、侦办难度也较大。

④涉赌赌资跨度较大

一般来说，境外赌博网站的涉案金额比较大，涉案流水可能超百亿，在某
些案例中有参赌人员损失超千万。而隐藏在社交群组的虚拟货币赌博金额
相对要小一些。

二、虚拟货币犯罪新趋势

1、与各类犯罪活动交织渗透

虚拟货币越来越多的与各类犯罪活动相互交织渗透，在各类犯罪活动中越
来越多的出现虚拟货币的身影。虚拟货币不仅被作为犯罪对象、噱头，也
被犯罪分子当作媒介和工具用于犯罪资金流转或洗钱等，增加了相关犯罪
活动打击难度。

2、犯罪空间多元化

虚拟货币犯罪呈现出境内+境外、线上+线下融合的犯罪空间特征。犯罪分
子在境外成立公司，将服务器、网站甚至部分运营团队都设在境外，在境
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内发展会员。

为了扩大参与人员规模，利用线上社交平台进行项目宣传，扩大影响力和
知名度，吸引受众参与。同时，发挥线下作用，在部分地区设立代理或者
派遣人员组织线下活动招揽用户，通常打着“区块链”“金融创新”等幌
子，以高额返利诱惑群众参与。

3、跨国有组织特征日趋明显

犯罪团伙组织严密、分工明确，呈现出多行业支撑、产业化分布、集团化
运作、精细化分工、跨境式布局等跨国有组织犯罪特征。集团头目和骨干
往往躲在境外，通过境外聊天软件，指挥境内人员从事APP制作开发、引
流推广、买卖信息、转账洗钱等各类违法犯罪，境内境外衔接紧密，跨国
有组织犯罪特征日趋明显。

4、犯罪传播速度快，影响人群广

借助网络社交平台，虚拟货币相关犯罪活动可以快速传播。利用“区块链
金融创新”等热点概念进行炒作，编造名目繁多的“高大上”理论，宣称
“币值只涨不跌”“投资周期短、收益高、风险低”，具有较强蛊惑性，
对普通民众极具诱惑力，往往能吸引大量民众参与，且不受地域限制。

5、犯罪活动更加隐蔽

随着国内对虚拟货币犯罪打击力度的加强，以往线下大肆举办的相关项目
推介会、线上广告宣传都大幅度减少，而更倾向于线下面对面的小团体推
广宣传，犯罪更加隐蔽，不易发现。

为了躲避监管，涉虚拟货币犯罪项目会经常更换项目名称，让人难以察觉
和侦查。

犯罪沟通工具转向国外社交软件和视频会议软件。由之前常用的微信、qq
等转变成国外的Telegram、Discord等。或者采用腾讯会议等视频会议软
件进行沟通，以便避开监管。

虚拟货币犯罪团伙的主犯实施者往往反侦查能力较强，追踪难度较大，而
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团伙犯罪的从犯、“卡农”、“币工”等犯罪“工具人”成为犯罪的替罪
羊。

相比之前，项目运营跑路时间大大缩短，从项目发起到收割时间可能不到
一个月。某些DeFi项目的跑路周期甚至可能只有1个星期，例如项目方发
行平台币/代币进行私募后就跑路。

6、犯罪手段加速迭代变化

犯罪团伙会紧跟社会热点及行业发展新技术，随时变化更新犯罪手法、包
装形式以及“话术”，迷惑性极强，针对不同的人群，利用信息差实施诈
骗等犯罪。还创新出了更多的项目新玩法、新商业模式、新资金归集方式
等，民众极容易上当被骗。

7、虚拟货币可能被作为创新点应用于各类犯罪

在往年虚拟货币犯罪中，虚拟货币更多的是作为一个新概念、噱头，用于
各类犯罪活动的宣传包装，引诱民众上当受骗。2022年虚拟货币更多的是
作为一个中介、工具被用于各类犯罪活动，例如洗钱、网赌等。未来，虚
拟货币可能被当作创新点被用于各类犯罪活动。

以上关于涉虚拟货币犯罪的新变化、新特征以及新趋势整理于成都链安《2
022全球虚拟货币犯罪态势及打击研究报告》，详细完整内容可下载报告
查看。

近年来，涉虚拟货币犯罪案件愈演愈烈，而虚拟货币的匿名性、去中心化
等特性也为案件侦办带来新的难题。面对不断更迭的虚拟货币犯罪新态势
、新变化、新趋势，在加强防范的同时，也要提升相关犯罪打击能力。

成都链安一直致力于涉虚拟货币新型网络犯罪打击与治理，结合公司在涉
虚拟货币犯罪打击方面的技术研究和大量的实战案件分析经验建立了全链
条打击虚拟货币犯罪技术支持体系，可提供全链条虚拟货币犯罪打击产品
+服务解决方案。目前已为全国近300多个地市州提供技术支持和案件协助
服务千余次。
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