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阿里、京东走过的路

在官方回应中，拼多多强调此次事件不涉及任何数据安全问题，平台消费者原本正
常领取的优惠券使用不会受到影响。同时拼多多表示为进一步加强“特殊优惠券”
相关风控体系，已成立技术专组。但在此次事件中，拼多多在系统安全和风险防控
方面的疏漏显露无疑，在事件发生后，几乎没有相应的警告机制，让损失持续了接
近十小时。

这是一个严重的教训，但也是这个年轻电商平台必须要交的学费。以阿里巴巴、京
东为代表的电商巨头们，近年来一直被网络羊毛党困扰，一批有组织的羊毛党会专
门紧盯各个电商平台、网络平台的优惠券、秒杀、返利等活动，形成完整产业链来
获利。

和普通消费者相比，羊毛党对电商平台规则更熟悉，往往能够迅速发现商品短时间
的价格差，低价买进高价卖出，靠价格差获取利益。根据阿里巴巴发布的《阿里聚
安全2016年报》显示，2016年在各种互联网业务活动中，缺乏安全防控的红包、
优惠券促销活动，会被“羊毛党”以机器、小号等各种手段抢到手，70%~80%的
促销优惠会被“羊毛党”薅走。

有阿里内部人士对《深网》表示，因为极小部分商家对优惠券使用不够娴熟，每年
都会出现一些优惠规则的漏洞，商品在购买再售出后可以获得小额利润，但由于羊
毛党往往手中握有大量账号，在批量倒卖后获利不菲。
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一些羊毛党在电商促销期间抓住商家优惠措施漏洞后疯狂购买，然后和商家进行商
谈后（因为商家无力支持发货）进行勒索，日收入甚至可以超过10万元。

在电商价格战的初期，家电是一个主要战场。据《深网》了解，在那个时代甚至有
羊毛党投入大笔资金，在家电淡季大量囤货购买，到了旺季之后再卖出，获利不菲
。

从近年发展来看，羊毛党和电商行业呈联动螺旋上升趋势。最初的羊毛党往往是单
兵作战，如在电商平台最初促销时往往有用户一下购买上千包卫生纸、上百桶油等
商品，通过让商家无法承担损失索赔或者收到商品后加价卖出等方式赚钱。电商平
台的应对方法则往往是进行限制购买，如单个用户单次购买数量进行限定。

优惠券的监测更是电商平台的重中之重，据京东内部人士对《深网》表示：“在大
型电商平台上，优惠券的使用非常谨慎，往往都是30%-50%的减免额度，同时会
限制品类和使用时间，甚至一些‘神券’对消费者的级别还会有后台审核，基本不
会出现无门槛的优惠券。”

该人士进一步介绍称，这种大额优惠券需要非常严格的审批流程并同时配备预警与
差错处理，而且这种优惠券会严格禁止购买价格基本不会波动的话费、油卡、Q币
等商品。这是因为在中国电商平台历史上，曾有一家团购网站因为打折促销此类商
品而最终倒闭——24券，当时这家团购网站曾以9.3折的价格出售中石化加油卡（
当时市面价格往往为9.8折-9.9折）。

尽管条件如此严苛，还是有电商从业者表示，阿里和京东的优惠券还是大量落入了
羊毛党之手。有淘宝从业者表示，“感知上至少有接近一半的优惠券经历过倒手转
卖。”资深羊毛党对《深网》表示，此次优惠券事件只是拼多多被薅羊毛的冰山一
角，事实上此前关于拼多多“退款不退货”（一些单价较低的商品退货配送价甚至
高于商品本身）的理赔流程已经在羊毛党里广为流传，有大量小商家甚至已经被羊
毛党“薅”死。

当拼多多平台上100元这样大面额的无门槛优惠券出现时，大量羊毛党如同闻到鲜
血的鲨鱼一样游弋而来。从这个角度来看，和成熟电商平台相比，尽管拼多多销售
额已经达到了中国第三大电商平台的水平，但此前电商行业遇到的坑，拼多多并未
躲过。

电商、网贷、有偿阅读，几毛钱也不放过

在中国现代商业史上，“薅羊毛”绝非仅仅存在于电商平台，甚至不仅存在于互联
网行业。
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中国家电行业价格战第一枪打响于南京新街口，“价格屠夫”黄光裕要求供货商提
供大量价格极低的商品，而当国美南京新街口店开业时，大量供货商涌入国美，试
图将低价商品抢购回来，一些市民在购买了家电之后甚至迅速转手卖出，狠狠薅了
一次国美的“羊毛”。

这种模式在互联网行业发扬光大并不出人意料，和传统行业相比，在中国互联网行
业中，规模一向比利润和营收重要。互联网公司为了获取新用户，往往会经常性的
推出补贴、优惠等活动，而且和以前营销往往以虚拟福利为主不同，随着互联网获
客成本增加，往往用户都能直接获得现金奖励。这些活动有时效果好的出奇，人气
甚至能达到几十万甚至上百万。但当活动停止，往往没有任何留存，这背后往往就
是羊毛党们在作祟。

除了电商行业外，所有和钱相关的互联网行业也都是羊毛党的重灾区，如几年前的
互联网金融平台以及最近几年的知识付费（有奖阅读）等领域。

在一个金融平台发布的随机调查报告中，超过60%的受访人群都曾承认参与过“薅
羊毛”，并且有16.04%的人群承认“经常”薅。近年来兴起的自媒体领域，羊毛
党也没有放过，有消息显示一些养号的羊毛党通过洗稿等方式在几个平台之间发送
内容，从而获得补贴。

最近兴起的以趣头条为代表的有偿阅读平台（即读新闻获得现金补偿）也已被羊毛
党盯上，据趣头条内部人士表示，甚至有羊毛党几个月内就在平台上薅走几十万（
后部分被追回）。数据显示，目前在趣头条一个新用户完成所有任务的平均回报为
2元左右，而日常任务回报也仅仅在几毛钱左右。之所以羊毛党能够将几毛钱累计
到几十万，是因为随着利益增加，羊毛党也逐渐从散兵游勇转向集团、高科技作战
。

2017年3月，绍兴警方在沈阳破获一个高智商犯罪团伙，该团伙建立的“快啊”打
码平台专为网络黑产和灰产识别破解字符型验证码提供技术帮助。警方对“快啊”
平台数据分析获知，接入该平台提供验证码识别服务的软件有100多款，从2016年
6月到2017年3月，平台资金进账累计达1650万元。仅仅“快啊”平台被查的前三
个月，已提供验证码识别服务259亿次。据同盾科技提供的数据显示，2017年前三
季度，企业平均每天要遭受241万次薅羊毛攻击，造成的损失在千万级别。

在羊毛党的相关平台或网站上，针对性软件层出不穷，从最简单的抢券、价格监测
到复杂的破解验证码、批量下单等都有涉及。一位软件卖家对《深网》表示，软件
可以支持多个账号同时下单，同时他还出售多个身份证号等相关证件。

在成为集团军后，羊毛党逐渐从“贪小便宜的顾客”走上违法犯罪的道路。据相关
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法律人士介绍，目前羊毛党涉嫌违法主要在以下两类：

首先是部分羊毛党涉及冒用身份或滥用身份；其次一些成规模的羊毛党还涉嫌制造
系统漏洞来套取平台利益。

以此次拼多多事件为例，根据拼多多公布的细节显示，该事件中的相关优惠券，均
系黑灰产团伙通过非正常途径生成的二维码扫码后获得。通过该非正常途径生成的
二维码，原本每个认证信息的用户可且仅可领取一张无门槛100元优惠券。有黑灰
产团伙通过“养猫池”（用手机卡蓄养大量虚拟账号）等不法手段，实现N张手机
黑卡同时作业，批量盗取该种优惠券。

据业内人士介绍，目前互联网行业羊毛党主要涉及到以下几种作案工具：黑卡，指
非正常使用的手机卡，这些黑卡会提供给各个接码平台，用于接收发送验证码，从
而进行各种虚假注册、认证业务；猫池，在猫池设备上可以同时管理多个（几十甚
至上百）电话手机卡，无需相应的手机硬件即可通过配套的软件实现同时接收、发
送短信、拨打电话等功能，高级的软件甚至可以注册微信等社交软件平台；公民个
人信息四件套，往往来自偏远乡村或一些对互联网不了解的人士的相关资料，含“
身份证、银行卡、手机号”以及“银行相关密保资料”；注册破解类病毒木马，攻
击平台漏洞，或者对平台进行撞库拿到用户的相关资料，或者用黑卡进行无限量用
户注册。

以传统行业起，互联网行业兴。薅羊毛行为已从消费者个人的蝇头小利逐渐过渡到
行业的社会毒瘤，1月20日的拼多多只是一个短暂的休止符，平台和羊毛党之间的
斗争还将随着行业的发展一直持续下去。
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